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1. Introduction

L'objectif de cedocumentest deconfigurer un serveud’applicaions Apache avec mySQL, PHP et
WebDAYV, qui utilise LDAP pout'authertificaion. Ladocunertation fournira aussi des détails sur le
chiffrementdestrarsadions LDAP.

- N.B.:

Si vousrencortrez des problémes anstalant Apache ou umuekonquede ses modules
n’'hésitez pas aontader I'auteur en anglaisdasaqi b CHEZ seagate PO NT cone

N’hésitez pas a fairparvenir toutcommeraire relatif a la version francaise de decu
menta<comment ai res CHEZ traduc PO NT or g> enprécikantle titre et la
version dudocument



1.1. A propos de celocument

J'ai commencé a écrire dacumenten 2001. Un grand nombre de mises a jour et de rajouts ont été
faits depuis. Jeemecie tous ceux qui m’ont soumis des mises a jour etdegdions

Le code source XML DocBook de la plus récente version francaisediegraenta I'adresse :
ftp://ftp.traduc.org/pub/traduc.org/doc-vi/HOWTO/teltauge-
menisgml/Apache-WebDAV-LDAP-HOWTO.xml

Voustrowerezla plus récente version francaise deloeumenta I'adresse :
http://www.traduc.org/docs/howto/lecture/Apache-WebDAV-LDAP-HOWTO.html

La code source au format XML de la versa@iginalecedocumentestdispmible a
http://www.xml-dev.com/xml/Apache-WebDAV-LDAP-HOWTO.xml

La derniére versionriginalede cedocunentestdispaible a
http://www.xml-dev.com:8080/tldp/http://cvsview.tldp.org/index.cgi/*checkout*/LDP/howto/docbook/Apache-WebDAV-LDAP-HOWTO.xml

1.2. Contributions au document

Si vous désirezontribuera la versiororiginalede ce guide pratique, vous pouvélichagerle code
source XML dehttp://www.xml-dev.com/xml/Apache-WebDAV-LDAP-HOWTO.xn#t envoyer le
fichier source modifié &saqi b CHEZ seagate PO NT conr AVEC VOTRE NOM DANS

LA LISTE D’AUTEURS ET DANSL'HISTORIQUE DES VERSIONS :) Cela sera plus facile pour
moi decontader la personne en cas de mises a jour ocodeedions. Je vousemecie.

1.3. Qu'est-cequ’Apache ?

Le serveur HTTP Apache est un serveur HTTP open-source pour sysdterpsitation modernes
comme UNIX et Windows NT. Il fournit des services HTTP conformesstamlardsHTTP actuels.

Le serveur Web Apache peut étééchargélibrementdehttp://httpd.apache.org/

1.4. Qu'est-ce quaVebDAYV ?

WebDAV signifie Web enable®istributed Authoring andVersiming, c’est-a-dire gestion daublica
tion et deconfiguration surintemet Il fournit unenvironnementpartagé auxtilisaeurspour
éditer/gérer leurs fichiers sur les serveurs Welghiguement DAV est uneextersiondu protacole
http.

Voici une brévalescripion desextersionsfourniespar DAV :

Protection contre I'écrasement : mécanismede verrouillage et dééverouillagepour éviter les
problémes dsynchraisaion de mises a jour. Lprotocole DAV supporte les accéxclusifs etparta
gés

Propriétés: méta-données (titre, sujetedeur, et ceetera)

Gestion desattri buts defichiers : copier,renommer, déplacer etsupprmerdes fichiers


ftp://ftp.traduc.org/pub/traduc.org/doc-vf/HOWTO/telechargement/sgml/Apache-WebDAV-LDAP-HOWTO.xml
ftp://ftp.traduc.org/pub/traduc.org/doc-vf/HOWTO/telechargement/sgml/Apache-WebDAV-LDAP-HOWTO.xml
http://www.traduc.org/docs/howto/lecture/Apache-WebDAV-LDAP-HOWTO.html
http://www.xml-dev.com/xml/Apache-WebDAV-LDAP-HOWTO.xml
http://www.xml-dev.com:8080/tldp/http://cvsview.tldp.org/index.cgi/*checkout*/LDP/howto/docbook/Apache-WebDAV-LDAP-HOWTO.xml
http://www.xml-dev.com/xml/Apache-WebDAV-LDAP-HOWTO.xml
http://httpd.apache.org/

Contr6le d’accés :limitation d’acces a des ressources diver&&néalement DAV constdérequ’un
contrble d’acces est déja en place, et ne fournit pagdanismed’authertification robuste.

Gestion desversions :contrOle de versions déscuments Le controle des versions n’est pas encore
mis en ceuvre.

1.5. Qu’est-ce quéPHP ?

PHP (acrsnymerécussif pourProcesseur Hypertexte PHP) : c’est un langage de scripts open source a
usage général qui gsarticulierementadapté adévdoppementWeb et qui peut étre associé a du
HTML.

On peut s@rocuer PHP denttp://www.php.net

1.6. Qu’est-ce quanySQL ?

MySQL, la base de données SQL open source lapplpdaire, estdévdoppée distribuée etmaine-
nuepar MySQL AB

On peuttéléchagerle moteur de base de données de MySQhtge//www.mysql-fr.com/

1.7. Que noudaut-il ?

Les outilsnécesairessont :
i) uncompiateurC, c-a-d GCC
i) un serveur Web Apache 2

iii) le module LDAP pour Apache

iv) les fichiers de ldibliothéqueiPlanet LDAP lib
v) le moteur SSL

vi) PHP

vii) Le moteur de base de données mySQL

v N.B. :

tous ces paquets sont libré&gchageablessurintemet

1.8. Consdérations
Nousconsdé&onsque vous avez déja installé les éléments suivants dans votre systéme.

i) gzip or gunzip —dispaiblesahttp://www.gnu.org/home.fr.html


http://www.php.net/
http://www-fr.mysql.com/
http://www.gnu.org/home.fr.html

ii) gcc et GNU make —dispmiblesahttp://www.gnu.org/home.fr.html

2. Pré-requis

Il estnécesairedetéléchager et decompier différentpaquets. Cdocunentexpliquera lgprocesus
decompiation, mais vous étes sensés sauustaler a partir du code source.

2.1. Elémentsssetiels

Il vous faudra une machine sous Solaris ou Linux etaimpiateur GCC. Vous aurez aussi besoin de
GNU gzip et de GNU tar.

2.2. Apache2.0.46

Apache est le serveur HTTP, etlariili serapour faire tourner le serveur Wapplicdif. Téléchagez
les sources d’Apache 2.0.46 dephip://www.apache.org/dist/httpd/

2.3. OpenSSL

Il vous faudraéléchager OpenSSL déttp://www.openssl.org/sourcéléléchagezla derniere
version.L'installation d’OpenSSL seratiliséepourcompier mod_ssl avec Apache a l'aide des
bibliothéquesSSL, et pour gérer leertificatsSSL sur le serveur Webéléchagezles sources
d’'OpenSSLcompreséespar gzip danst np/ downl oads

2.4. LabibliothequeiPlanet LDAP

Téléchagezle SDK de iPlanet LDAP dettp://wwws.sun.com/softarédownt
loadproducts/3ec28dbd.htmiNousutiliseonsle SDK d'iPlanet LDAP, parce qu'il comprend les
bibliothéquespour Idaps:// (LDAP over SSL) :

2.5. mod_auth_Idap

Nousutiliseonsmod_auth_Idap powrompier le support LDAP avec Apach&éléchagez
mod_auth_Idap dettp://www.muquit.com/muquit/soft
warédmod_auth_Idap/mod_auth_Idap_apache2.html

2.6. Le moteur de base de donnéesySQL

TéléchagezlesexécuablesmySQL pour votre plate-forme détp://www-fr.mysqgl.com/down
loadgindex.html

2.7. PHP

Téléchagezles sources de PHP Q#p://www.php.net/dowioadsphp


http://www.gnu.org/home.fr.html
http://www.apache.org/dist/httpd/
http://www.openssl.org/source/
http://wwws.sun.com/software/download/products/3ec28dbd.html
http://wwws.sun.com/software/download/products/3ec28dbd.html
http://www.muquit.com/muquit/software/mod_auth_ldap/mod_auth_ldap_apache2.html
http://www.muquit.com/muquit/software/mod_auth_ldap/mod_auth_ldap_apache2.html
http://www-fr.mysql.com/downloads/index.html
http://www-fr.mysql.com/downloads/index.html
http://www.php.net/downloads.php

3. Installation

Nous nousocciperonsd’abord des quelques pré-requis, puis mesderonsal’installation princi-
pale

3.1. Pré-requis

Pourinstaler le serveud’applicaion, nous avons besoin deibliothéquesSSL et LDAP. Le moteur
SSL est lui aussiécesairepour gérer lesertificatsSSL dans Apache 2.x

3.1.1. Le SDK iPlanet_DAP

Devenez root a I'aide de la commande su :
$ su -

Créez leaépetoire/ usr/ 1 ocal /i pl anet - | dap- sdk. 5. Copiez lerépetoire
| dapcsdk5. 08- Li nux2.2_x86_gli bc_PTH OPT. OBJ. tar. gz de/t np/ downl oads
vers/ usr/ | ocal /i pl anet - | dap- sdk. 5.

# nmkdir /usr/local/iplanet-I|dap-sdk.5

# cp /tnp/ downl oads/ | dapcsdk5. 08- Li nux2. 2_x86_gl i bc_PTH OPT. OBJ.tar /usr/local/iplanet-I|dap-sdk.5
# cd /usr/local/iplanet-Idap-sdk.5

# tar -xvf |dapcsdk5. 08-Linux2.2_x86_glibc_PTH OPT. OBJ.tar

A présent, tous les fichiers dedibliothéqueiPlanet LDAP devraient se trouver dans le beper
toire.

3.1.2. Le moteurOpenSSL
Ensuite, il nous faunstaler le moteur OpenSSL

OpenSSL est une mise en ceuvre open sourpeoticole SSL/TLS. |l esindispersablepour créer et
gérer lecertificatsSSL sur le serveur Web. Cettstalation est aussindispersablepour les fichiers
et lesbibliothequegqui seronutiliséspar le module SSL d’Apache.

Allez dans leépetoire ou vous avez placé les fichiers du code source openSSL

cd /tnp/ downl oad

gzip -d openssl.x.x.tar.gz
tar -xvf openssl.x.x.tar
cd openssl . x. x

make

make test

make i nst al

HH K HHH K

Aprésexécuion compléte de la commandeke i nst al | lesexécuablesopenss| devraient se
trouver dans leépetoire/ usr/ | ocal / ssl



3.2. mySQL

L’installation de mySQL est trés simple. Les binaité&gchaigésdoivent étre placés dansripetoire
apprarié.

Nous commencons par créerutili sgeur.groupe pour le démon mysgl, et copions les fichiers dans
lesrépetoiresapprgriés

# groupadd nysq

# useradd -g nysql nysq

# cd /usr/local

# gunzip < /path/to/nysql-VERSION-CS.tar.gz | tar xvf -

#1n -s full-path-to-nysqgl - VERSI ON-OS nysql

Puis nous lancons le script install_dlzlkeargeondespermisionsdes fichiers

# cd nysq

# scripts/nmysqgl _install _db
# chown -R nysql

3.2.1. Démarer mySQL
Nous langconsnairtenantle serveur mySQL powerifier I'installation
# bin/nysqgl d_safe --user=nysql &

Vérifiez que le démon mySQL est lancéwditisantla command@s - ef . Vous devriez vois’'affi-
cher:

# ps -ef | grep mysql
10 May29 2 00:00:00 /bin/sh bin/saf e_nysql d
nysql 3256 3237 0 May29 ? 00:06:58 /usr/|ocal /nysql/bin/nysald --defaul ts-extra-file=/usr/local I nysql /data/ny. cnf --basedir=/usr/local /nysql --datadir=/usr/local/nysql/data --user=nysgl --pid-file=lus

3.2.2. Arréter mySQL

Pour arréter le serveur mySQL, suivezifegrudions suivantes

# cd /usr/local / nmysql
# ./bin/nysqladmn -u root -p shutdown

3.2.3. Locdiserle répertoire dedonnées

Le démon mySQL place toutes leformationsdans unépetoire appelé« répetoire de données ». Si
vous avez suivi lemstrudionsd’installation ci-dessus, votreépetoire de données devrait étre situé
sous/ use/ | ocal / nysql / dat a.

Pour trouvet’'emplacementde votrerépetoire de donnéegitilisezla commandenysgladmin
comme sulit :

# lusr/local /nysqgl/bin/nysqgl adnin variables -u root --password={votre_not_de_passe} | grep datadir

3.3. Apache2.0

Commencgons panjouer quelques options dsmpiation



# export LDFLAGS="-L/usr/local/iplanet-ldap-sdk.5/lib/ -R/usr/local/iplanet-ldap-sdk.5/lib/:/usr/local/lib"
# export CPPFLAGS="-/usr/local/iplanet-ldap-sdk.5/include”

Puisdéconpresezles sources d’Apache 2.0 avec UNTARegécuezle script deconfi gura -
tion

# cd /tmp/download

# gzip -d httpd-2.0.46.tar.gz

# tar -xvf httpd-2.0.46.tar

# cd httpd-2.0.46
#./configure --enable-so --with-ss| --enable-ssl --enable-rewrite --enable-dav

Exécuezensuite la commandaake

# make
# make install

3.3.1. Démarer Apache

# lusr/local/apache2/bin/apachectl start

3.3.2. Arréter Apache

# lusr/local/apache2/bin/apachectl stop

3.4. mod_auth_Idap

Déconpresezmodauthdlap apache2.tar.gz avec Untar
cd /tmp/download
# gzip -d modauthldap_apache2.tar.gz

# tar -xvf modauthldap_apache?2.tar
# cd modauthldap_apache2

A présentconfigurez etinstalez mod_auth_ldap

# .Iconfigure --with-apxs=/usr/local/apache2/bin/apxs --with-ldap-dir=/usr/locall/iplanet-ldap-sdk.5/
# make
# make install

3.5. CERT DB for LDAPS://

Vous devrez ausstléchagercert7.db and key7.db des sitasp://www.xml-dev.com/xml/key3.dbt
http://lwww.xml-dev.com/xml/cert7.dét les placer dans tépetoire /usr/local/ssl

3.6. PHP

Déconpresezles fichiers source de PHP avec Unzip

gzip -d php-xxx.tar.gz
tar -xvf php-xxx.tar

Exécuezles commandesonfigurepuis make


http://www.xml-dev.com/xml/key3.db
http://www.xml-dev.com/xml/cert7.db

cd php- xxx
./lconfigure --with-nmysql --w th-apxs=/usr/|ocal/apache2/bin/apxs

Compiezle code source

# make
# make instal

Copiez le fichier php.ini dans tépetoire apprqrié

cp php.ini-dist /usr/local/lib/php.ini

4. Configurer etinstaller les servicesNebDAV

Et maintenantla partie la plus facile. Dans cette section, nous rendror&peoire situé a la racine
d’Apachedispaible & WebDAV.

4.1. Modifications au fichier
[usr/ | ocal /apache/ conf/ httpd. conf

Vérifiez que ladiredive Apache suivantappaait dans le fichier
{usr/| ocal [ apache/ conf/ htt pd. conf :

Addnodul e nod_dav. ¢

Si elle n'y est pas, ajoutez la. Cetieedive informe Apache du support deEmctionnditésde DAV.
La diredive doit étre placée Bextérieur descontaneurs

Ensuite nous devorggteminerou Apache stockera le fichiBrAVLo ckDB. DAVLockDB est une
base de données de verrouillage pour WebDAYrdeesushttpd doit avoir les droits egcriture
dans ceépetoire.

Jenrgistrele fichier DAVLock soug usr/ | ocal / apache/ var . J'utilise aussi ceépetoire pour
d’autres besoins. Ajoutez la ligne suivante dans votre fichier

/usr/ 1 ocal / apache/ conf/ htt pd. conf pourprécserque le fichieDAVLockDB est situé
dans lerépetoire/ usr/ | ocal / apache/ var :

DAVLockDB /usr/ | ocal / apache/ var/ DAVLock

La diredive doit étre placée Bextérieur desconteneurs

4.2. Créer unrépertoire pour DAVLo ckDB

Comme il est mentionné plus haut, il faut créerépetoire pourDAVLockDB auquel lgprocesus
du serveur Web doit pouvoir accéderéeniture. D’habitude le procesusdu serveur Web s’exécute
sousl'utili saeur« nobody ». Vérifiez-le sur votre systéme erilisantla commande :

ps -ef | grep httpd

a partir de usr /| ocal / apache. Créez lgépetoire etdéfinissezcespermisionsenutilisantles
commandes suivantes :
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cd /usr/local /apache
mkdi r var

chrmod -R 755 var/
chown -R nobody var/
chgrp -R nobody var/

HOHHHH

4.3. Donner I'acces DAV

Donner I'acces a DAV est une tadheignifiante. PourautaiserDAV & accéder a urépetoire situé
sous la racine d’Apache, ajoutgmplanentla diredive suivante dans leonteeurde cettediredive
particuliere :

DAV On
Cettediredive autaiseraDAV a accéder atépetoire et a sesous-répdoires

Ce qui suit est un exemple denfiguration activantWebDAV et le service’authetificaion LDAP
dans/ usr/ | ocal / apache/ ht docs/ DAVt est . Placez ceci dans le fichier
[ usr/ | ocal / apache/ conf/ httpd. conf.

DavLockDB /t np/ DavLock
<Directory "/usr/local /apache2/ ht docs/ DAVt est" >
Options | ndexes Fol | owSynlLi nks
Al owOverri de None
order all ow, deny
allow fromall
Aut hNanme " SMA Devel opnent server"
Aut hType Basic
LDAP_Debug On
#LDAP_Pr ot ocol _Version 3
#LDAP_Der ef NEVER
#LDAP_Start TLS On
LDAP_Server you. | dap. server.com
#LDAP_Port 389
# If SSL is on, must specify the LDAP SSL port, usually 636
LDAP_Port 636
LDAP_Cert DbDir /usr/| ocal / apache2/ ssl cert
Base_ DN " 0=SDS"
UDAttr uid
DAV On
#require valid-user
require valid-user
#require roomunber "123 Center Buil di ng"
#require filter "(&tel ephonenunber=1234) (r oommunber =123))"
#requi re group cn=rcs, ou=G oups
</Directory>

4.4. Créer unrépertoire nommeDAVtest

Comme il est mentionné dans une secpiggtélente le procesusdu serveur Web doit avoir les droits
enécriture dans tous legpetoiresDAV. Dans cet exemple nogsnsdéronsque le serveur Web
s’exécute soukutili sageur« nobody ». La plupart du temps c’est le cas. Pegnifier sous quedtili-
saeurhttpd s’exécutesaisisez:

# ps -ef | grep httpd

11



Créez urrépetoire nommeé« DAVt est » dans leépetoire/ usr/ | ocal / apache/ ht docs :

# nkdir /usr/|ocal /apache/ ht docs/ DAVt est

Changez lepermisionsdurépetoire pour le rendraccesible auprocesushttpd en lecture dicri
ture Consdéantque httpd s’exécute solistili saeur« nobody », utilisezles commandes
suivantes :

# cd /usr/local / apache/ ht docs
# chnod -R 755 DAVt est/

# chown -R nobody DAVtest/

# chgrp -R nobody DAVtest/

4.5. Redénarrer Apache

Pour finir, vous deveexécuer la routine du test deonfiguration fournie avec Apache pouegrifier la
syntaxe du fichieht t pd. conf :

# /usr/ | ocal / apache/ bi n/ apachect| confi gtest

S'’il y a des messages d’errevérifiez que vous avez suigorredementtoutes les étapesentiomées
ci-dessus. Si vous n'arrivez pas a comprendre caiguaéie le message d’erreur, n’hésitez pas a
m’envoyer urcourier éledronique(en anglais) avec le message d’erfesraqi b CHEZ

seagat e PO NT conp).

Si le test deonfiguration a réussidémarezle serveur Web Apache :
# [usr/| ocal / apache/ bi n/ apachect!| restart

A présent, vous avez un serveur WebDAV ApadtilesantLDAP pourl’authertification et SSL pour
le chiffrement

4.6. Test deconformité au protocole du serveurWebDAV

Il est tresmportantque le serveur WebDAV que nous venons jdstestaller soittotdementcompa
tible avec leprotacole WebDAV-2. S'il n'est pasotdementcompdible, lesapplicaions WebDAV
c6té clientpouront ne pafonctionnercorre¢ement

Pour tester laompdibilité nousutiliseonsun outil nommé Litmus. Litmus est une suite de tests de
compadibilité avec leprotacoled’un serveur WebDAYV, qui esiestnéea tester si un serveur est
compdible avec leprotacole WebDAYV selon lespéciicaionsde la norme RFC2518.

Téléchagezles sources de Litmus du sktip://www.webdav.org/neon/litmust placez les dans le
répetoire /tmp/dowroads

Puisutilisezgzip et tar pour extraire les fichiers :

# cd /tnp/ downl oads

# gzip -d litnus-0.6.x.tar.gz
# tar -xvf litnus-0.6.x.tar
# cd litnus-0.6.x

12


http://www.webdav.org/neon/litmus/

Il est facile decompier etd’instaler Litmus :

# ./configure
# make
# make install

make install instalerales fichiers binaires de Litmus dans tépetoires/ usr/ | ocal / bi n et les
fichiers d’aide dansusr /| ocal / man

Pour tester l@ompdibilité du serveur WebDAV que vous verdinstaler, recoueza la commande
suivante

# /usr/local/bin/litnmus http://you. dav. server/ DAVt est userid passwd

5. Administration du serveurWebDAV

Dans cette section, noaboderonslesdifférentestachesd’administration — par exempléutili saion
de LDAP pour le contrdle d’accés, et comment on travaille dans Apache avec DAV

La plupart deghargementsdeconfiguration pour DAV devront étre faits dans le fichier
ht t pd. conf . L’emplacementde ce fichier estusr/ | ocal / apache/ conf/ htt pd. conf.

ht t pd. conf est un fichier texte qui est utilisé pourckanfiguration d’Apache. Il peut étre édité a
I'aide de n'importe quel éditeur de texte — je préfére vi. Faites une copaudgardede ce fichier
avant de lenodiffier.

Apres avoireffeaué desmodifficaionsau fichierht t pd. conf le serveur Apache doit étredémarré
avec la commandeusr /| ocal / apache/ bi n/ apachect| restart.Cepenantavant de le
redénarer, voustesteezla validité du fichierht t pd. conf enutilisantla commande

[ usr /| ocal / apache/ bi n/f apachect!| confi gtest.

5.1. Limiter les acces aux partages deAV

Dans la sectioprécélente quand nous avons créé le partage DAVtest, nous avons utilisé LDAP pour
l'authertification. Cepemant n'importe qui pouvang’authetifier enutilisantsoncompte_utilsa
teurmot_de_passe pourra accéder a ce dossier.

Enutilisantla diredive r equi r e dans le fichier httpd.conf, vous pouvez limiter I'accés a certains
individusou groupesl’individus

Si nousregadonsla configuration de DAVtest de Igpréc@entesection :

<Directory /usr/|ocal / apache/ ht docs/ DAVt est >

Dav On

#Opti ons | ndexes Fol | owSynii nks

Al l owOverride None

order all ow, deny

allow fromall

Aut hNanme " LDAP_useri d_password_required”
Aut hType Basi c

<Limit GET PUT POST DELETE PROPFI ND PROPPATCH MKCOL COPY MOVE LOCK UNLOCK>

Requi re val i d-user
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</Limt>

LDAP_Server | dap.server.com
LDAP_Port 389

Base_ DN " o=ROOT"

UDAttr uid

</Directory>

nous voyons que la commandequi r e a pourparanetreval i d- user . Ce quisignifie que
n’importe quelutilisaeurauthenifié peut accéder a ce dossier.

5.1.1. Limitations d’acces basées sur les Uliddividuels
Les UID de LDAP peuvent étigiliséspour limiter les accés au dossier DAV.
La diredive requireval i d- user peut étraemplaéeparr equi re user 334455 445566

Cecilimiteral’accés awindividusayant pour UID 334455 et 445566. Personne d’autre ne pourra
accéder a ce dossier.

5.1.2. Limitations d’accés basées sur des groupé$ndi vidus

La diredive r equi r e peut aussi étretiliséepour limiter les accés a des groupésdividus On
peut le faire emitilisantsoit les groupes de LDAP, soit les filtres de LDAP. Le filtre doit avoir une
syntaxe de filtre LDAP valide.

5.2. Limiter 'accés enécriture a des partage AV

On peut avoir besoin de limiter 'accéséariture aux ressources des partages DAV a une certaine
personne, elaissanttouteois n'importe qui voir les ressources. On peut le flEa@ementenutili-
santles balisesLi m t > dans le fichier httpd.conf

<Directory /usr/local /apache/ ht docs/ DAVt est >
Dav On

#0Opti ons | ndexes Fol |l owSynli nks

Al Il owOverride None

order all ow, deny

all ow fromall

Aut hNarme " LDAP_useri d_password_requi red"

Aut hType Basic

<Limt GET PUT POST DELETE PROPFI ND PROPPATCH MKCOL COPY MOVE LOCK UNLOCK>
Requi re val i d-user

</Limt>

LDAP_Server | dap.server.com

LDAP_Port 389

Base DN " o=ROOT"

UDAttr uid
</Directory>
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Vouslimiterezl'acces erécriture & certaingtilisgeursenchargeantia balise<limit>  en
<Limit PUT POST DELETE PROPPATCH MKCOL COPY MOVE LOCK UNLOCK>
Require 334455

</Limit>

En fait, noudimitonsles méthodes PUT POST DELEPFRORPATH MKCOL COPY MOVE LOCK
et UNLOCK al'utili saeurqui a pour UID 334455. N'importe qui d’autre pourra employer les
méthodes GET e®ROFFIND pour les ressources, mais aucune autre méthode.

6. Mettre en ceuvre eutili ser SSL pour protéger le trafic
HTTP

De nos jours, Isécuité des données stockées sur un serveur de fichiers esip@tante Des
donnéesompranisespeuvent colter des milliers de dollars & angegrise Dans la derniere section,
nous avons compilé le modw&uthertificaion LDAP dans Apache pour fournir unécalisme
d’authertificaiion. Cepemlant le trafic http est trés peu sur, et toutes les donnéetransieréesen
clair — ce gusignifie quel’authertificaion LDAP (utilisaeurmot_de_passe) setrangniseelle

aussi en clair. Ceci pose un probleme. N'importe qui imerceger cetutilisaeurmot_de_passe et
accéder aux dossiers de DAV. Pour éviter ceci nous deghiffier le trafic http,essetiellementpar
HTTP + SSL ou HTTPS. Tout ce qui éstngéréen HTTPS est chiffré, ce qui fait que le couyié -
saeurmot_de_passe LDAP ne peut pas aisgmentdéchifré. HTTPS tourne sur le port 443. Les
binairesrésutantsétantcompiésselon la derniere section, Apache pourra écouter a la fois sur les
ports 80 (HTTP normal) et 443 (HTTPS). Si vous désitéiserce serveuuniquenentpour DAV,
alors je vous suggefertementde fermer le port 80. Dans cette section du guide pratigteyrjarai
desinformationssur SSL et commetiadministrer dans un serveur http Apache.

6.1. Introduction a SSL

SSL (Secure Socket Layer) est une coymiogocolaire qui se situe entre la couche Réseau et la
coucheApplicaion. Comme son nom le suggére, SSL fourniméctaismededéchifrementpour
toutes sortes de trafic : LDAP, POP, IMAP et ghaportant HTTP.

Ce qui suit est unstrudure ultrasimplifiée des couches impliquées par SSL.

+

LDAP | HTTP | POP | IMAP |

SSL |

Couche réseau |

+— +— +— +

6.1.1. Algaithmes de cryptographie utili séspar SSL

SSL utilise trois sortes decmiquesdecryptographie: les systémes de clés publiques-privées, de clés
symérigueset designduresnuméiques[p 25] .
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Chiffrement par clés publiques-privées —nitia lisation d’une connexionSSL : dans cetlgo
rithme, le chiffrementet ledéchifrementsonteffeduésenutilisantune paire de clés publiques et
privées. Le serveur Web détient la clé privée, et envoie la clé publique au client cizmis dat

1. Le client demande un contenu au serveur WelttiesantHTTPS.

2. Le serveur Web répond en envoyantertificatnuméique qui comprend la clé publique du
serveur.

3. Le client vérifie si lecertificatest expiré.

4. Puis le client vérifie diautorité decertificaion qui a signé leertificatest uneautaité de
confiancefigurantdans la liste dnavigateur. Ceci expliqgue pourquoi il esgcesaired’obtenir
un certificatd’uneautaité decertification de confiance.

5. Puis, le client vérifie si le nom de domajleinementqualifié (FQDN) du serveur Wetoircide
avec le Nom Commun (Common Name CN)ceutifi cat

6. Si tout est correct, la connexion SSL iadfalisée

o N.B. :

On ne peutléchifrer ce qui a été chiffré avec une clé privée qu'avec sa clé publique. De la
méme facgon, on ne pedéchifrer ce qui a été chiffré avec une clé publique qu’avec sa clé
privée. C'est une erreuéparduede penser qu’'une clé publique esliséepour lechiffre-
mentet que la clé privée estiliséepour ledéchifrement Ce n’est pas le cas. On peut
utiliserles deux clés pouhiffrer oudéchifrer. Cepemant si on utilise une clé powhif-

frer, alors I'autre clé devra servirdiéchifrer. Par exemple On ne pettiiffrer un message

puis ledéchifrer enutilisantuniquamentune clé publique.

L'utili sation d’une clé privée pouthiffrer et d’'une clé publique powtéchifrer garartit
l'identité del’émeteur (qui est lepropriétaire de la clé publique) a seesthataires.
L’utili sation d’une clé publique pouwhiffrer et d’'une clé privée powtéchifrer garartit
gue seul laestnataire (qui est lepropriétaire de la clé publiquexccéleraauxdonnées.
(c’est-a-dire que seul éterteurde la clé privée pourm@échifrer le message).

Chiffrement symériqgue — Transmission effedive desdonnées: une fois la connexion SSL établie,
on utilise lechiffrementsymérique, qui est moingonsonmateuren cycles deroceseur Avec le
chiffrementsymérique, on peuthiffrer etdéchifrer les données autilisantla méme clé. La clé de
chiffrementsymérique estéchaméedurant leprocesusd’initialisaion, enutilisantla clé dechiffre-
mentpublique.

Sommaion demessagese serveur utilise degaithmesdesommaion de messages comme
HMAC [p 25 , SHA-1[p 26] , MD5 [p 26] pourvérifier I'intégrité des donnéesangérées

6.1.2. Garartie d’authenticité et d’inté grité

Procesusdechiffrement

Clef privée Clef publique
de I'émetteur du destinataire
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. 0 . .
| Texte | V| | Texte | V | Texte |

| en [ >| chiffré |--------- >| chiffré |
| clair |Etapel | 1 |Etape2 | 2 |\
) B ' fammmnmeeee N
| VL
| | Etape5\ |
|[Etape3 | -
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\Y, | " I\
. A . " Destinataire
| SHA1 | V |Signature|_..-”
|SomMessag|--------- >|numérique|’
fommmeeee- ' Etape4 ‘--------- ’
0 _
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CC— TR T —— TP —— 1
| D ) )\

e FEtape 1 : le message original en clair est chiffré avec la clé priv&ateur, ce qui produit le
texte chiffré 1L'autherticité del’émetteur estgarartie.

e FEtape 2 : le « texte chiffré 1 » est chiffré & 'aide de la clé publiquizstnataire, abouissantau
« texte crypté 2 ». Celui-garanira I'autherticité dudestnataire c’est-a-dire que seul estna
taire peutdéchifrer le message a l'aide de sa clé privée.

e FEtape 3 :la somme SHAL du « texte en clair » est créée.

e FEtape 4 : la somme SHA1 du message est ershiffeée avec la clé privée d&meteur, ce qui
produit lasignaure numéique du « texte en clair ». Leéesthaaire peututiliserla signaure
numéique pour s'assurer déntégrité du message et dlautherticité del’émetteur.

e FEtape 5 : lac signaurenuméique » et le « texte chiffré 2 » sont ensuite envoyédestinaaire.

Procesusdedéchifrement

Clef privée Clef publique

du destinataire de I'émetteur
(G R ( )eeeeenn
e I [
I ||
I |
. .| . R I .
| Texte | V | Texte | V || Texte | ---No1---.
| chiffré [--------- >| chiffré |--------- > en |- > SHA 1 |

¢ ’

| 2 |Etapel | 1 |Etape2]|]| clair |Etape3|SomMessag|
1 . | . ’ 3 ’

| [l
| ||Etape5
| [l
| [l

J— ] J— .
| Digital | V | SHA1 |
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|Signature|-----------------=---- >|SomMessag|

fommmeeees ' Etape4 ‘---No2---’
I_|||”_ - Q(FJ_HH _ Il
I_ 1V MDD 1_N_N__1_C2 o
CO —CC T T

[ |
(S NS | )

e FEtape 1: le « Texte chiffré 2 » elichifré avec la clé privée ddesthataire, ce qui produit le
texte chiffré 1.

e FEtape 2 : le « texte chiffré 1 » eBichifré a I'aide de la clé publique démetteur, ce qui produit
le « texte en clair ».

e FEtape 3 :la somme SHAL du « texte en clair » est créée.

e FEtape 4 : lac signaurenuméique » est ensuitdéchifrée a I'aide de la clé publique démet-
teur, ce qui produit la « somme SHA 1 du message ».

e FEtape 5:la « somme SHA 1 du message numéro 1 » est emsufigéea la « somme SHA 1
du message numéro 2 ». Si elles sont égalessigelifie que les données n’'ont pas Btédifices
durant latransnission et qud’intégrité de I'original « texte en clair » a péésevée

6.2. Certificatsdetest

Lorsque nousompions Apache, nous créons gertificatde test. Nous avons utiliséreakdile
fourni par mod_ssl pour créer certificatsur mesure. Nous avons utilisé la commande :

# make certificate TYPE=custom

Nouspouronsutilisercecertificata des fins de test.

6.3. Certificatsdestinésa la production

Il estnécesaired’obtenir uncertificatd’'une Autorité de Certificaion de confiance (nommée ci-aprés
AC) pour uneutilisaion enprodudion. Lesautaitésde certificaion sont des vendeurs dertifi cats

qui figurent dans la liste des AC de confiance de chaguigateur. Comme on |'a précisé dans la
section deslgaithmesdecryptographie, si 'AC ne figure pas dans la liste dagtaitésde confiance,
un message d'alergafficheraquand’utili saeuressayera de smnnedter a un sitesécuisé

Lescertificatsde tesprovoqueont eux aussiappaition d’'un message d’alerte danslavigateur de
l'utili saeur.

6.4. Géneéation d'un CSR

Pour étre signée, une C%Rertifi cateSignaure Request: Demande &gndure deCertificaf doit
étre envoyée a une AC de confiance. Cette section montre comment on crée une CSR, et comment on
I'envoie a I'AC de son choix.

# openssl req
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Pour créer une CSR, on peatouir a cette commande comme suit :

# cd /usr/|ocal / apache/ conf/

# /usr/local /ssl/bin/openssl req -new -nodes -keyout private.key -out public.csr
Generating a 1024 bit RSA private key

____________ +H++++

R
witing new private key to ’'private.key’

You are about to be asked to enter information that will be incorporated
into your certificate request.

VWhat you are about to enter is what is called a D stinguished Nane or a DN.
There are quite a few fields but you can | eave some bl ank

For sone fields there will be a default val ue,

If you enter *.’, the field will be left blank.

Country Nanme (2 letter code) [AU]:US

State or Province Nane (full nane) [Sone-State]:California
Locality Nanme (eg, city) []:San Jose

Organi zati on Nanme (eg, company) [lInternet Wdgits Pty Ltd]: Seagate
Organi zational Unit Nanme (eg, section) []:d obal Cient Server
Common Nane (eg, YOUR nane) []:xm.seagate.com

Emai |l Address []:sagi b@eagate. com

Pl ease enter the following "extra' attributes
to be sent with your certificate request

A chal | enge password []: badpassword

An optional conpany nane []:

B «PRNG not seeded »

Si le fichier/ dev/ r andomn’existe pas sur votre systéme, le message d'exleBRNG not seeded » s’affichera Dans
ce cas, vous pouvetiliserla commande suivante :

# lusr/local/ssl/bin/openssl req -rand non_fichier.ext -new -nodes -keyout private.key -out public.csr

Remplaezle fichier mon_fichier.ext par le nom d’un fichiexigantdans votre systeme. Vous pousggcfier n'importe
quel fichier. Openssitiliserace fichier pour générer le noyau.

Sur Solaris 9 on trouve le fichiedev/ r andom. Cepemlant il est possible que vous ayemataler le corredif 112438
pour accéder a /dev/random

Arrivé |a, vous devrez répondre a plusieguesionsconcenantvotre serveur pour générer la CSR.

N.B. : Votre Common Name (CN) est le nom Dpl8inementqualifi¢ (FQDN) de votre serveur web,
c’est-a-dire dav.server.com . Si vaasisezquelque chose d’autre, ca ne marchera PAS. Mettez de
c6té le mot de passe pour un usalrieur.

Une fois leprocesusachevé, un fichigpr i vat e. key et un fichiepubl i c. csr seront présents
dans votrarbaescence Il vous faudra envoyer le fichipubl i c. csr al'autorité decertfficdion.
A ce stade, le fichier public.key n’est pas chiffré. pouhifrer, saisisez:

# nmv private. key private. key. unecr pyt ed
# /usr/local/ssl/bin/openssl rsa -in private. key. unecrpyted -des3 -out private. key
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6.5. Instalation de la clé privée et dicertificat du serveur

une fois qud’autorité decertifi caion aura traitée votre demande, elle vous renverieettii cat codé
(certificatnuméique). Le certificatnuméique est au format défini par la norme X.509 v3. Les lignes
qui suivent montre latrudure d’un certificatnuméique conforme a X509 v3 (version frangaise entre
parerthésey

® Certificat

O

Version (Version)

o

Serial Number (Numéro de série)
O Algorithm ID (ldertificaion del'algorithme)
O Issuer(Emeteun

o Validity (Validité)

® Not Before (pas avant)
® Not After (pas apres)
O Subject (sujet)

O Subject Public Key Info (Info de sujet de clé publique)

e Public KeyAlgorithm (algaithmede clé publique)
® RSA Public Key (clé publique RSA)
O Extersions(Extersiong
e Certifi cateSignaure Algorithm (algarithme designdure du certifi caf

e CertificateSigndure (signdure du certificaf)

6.5.1. Vérfication d’'un certificat numérique

Pourvérifier uncertificat X.509, utilisezla commande suivante :

# openssl verify server.crt
server.crt: K

ouserver. crt estle nom du fichier qui contientdertificatnuméique
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6.5.2. Vérfication du contenu d’uncertificat numérique

On peut voir le contenu d’'urertificatnuméique enutilisantla commandét openssl x509
comme sulit :

# openssl x509 -text -in server.crt
Certificate:
Dat a:
Version: 3 (0x2)
Serial Number: 312312312 (0x0)
Signature Al gorithm nd5WthRSAEncryption
I ssuer: C=US, O=GTE Corporation, CN=GTE Cyber Trust Root
Validity
Not Before: Feb 8 03:25:50 2000 GVI'
Not After : Feb 8 03:25:50 2001 GMI'
Subj ect: C=US, ST=New York, L=Pel ham O=xni-dev, OU=web, CN=www. xnl -dev.conf Emai | =saqi b@mnl - dev. com
Subj ect Public Key Info:
Public Key Algorithm rsaEncryption
RSA Public Key: (1024 bit)
Modul us (1024 bit):

Exponent: 65537 (0x10001)
Signature Al gorithm nd5W thRSAEncryption

6.5.3. Installation descertificats: modification du fichier httpd.conf
Vous devrez placer aertificatdans le serveur, et indiquer a Apache ou le trouver.

Dans cet exemple, la clé privée est située darépktoire
/usr/ | ocal / apache2/ conf/ssl. key/ etlecertificatdu serveur est placé dansépetoire
{usr/ I ocal / apache2/ conf/ssl.crt/.

Copiez en leenonmantle fichier regu déautorité decertificaion enser ver . crt dans leéper
toire/ usr/ | ocal / apache2/ conf/ssl .crt/.

et placez le fichier private.key généré a I'étppécélentedans leépetoire
[ usr/ | ocal / apache2/ conf/ssl . key/

Puismodifiez le fichier/ usr/ | ocal / apache2/ conf/ ssl . key/ pour qu'il pointecorredcement
vers la clé privée et leertificatdu serveur :

Server Certificate

Point SSLCertificateFile at a PEM encoded certificate. |If

the certificate is encrypted, then you will be pronpted for a
pass phrase. Note that a kill -HUP will pronmpt again. Keep
in mnd that if you have both an RSA and a DSA certificate you
can configure both in parallel (to also allow the use of DSA
ci phers, etc.)

SSLCertificateFile /usr/local/apache2/conf/ssl.crt/server.crt
#SSLCertificateFile /usr/local/apache2/ conf/ssl.crt/server-dsa.crt

HOH K HHF R

Server Private Key:

If the key is not conbined with the certificate, use this
directive to point at the key file. Keep in nmnd that if

you’ ve both a RSA and a DSA private key you can configure

both in parallel (to also allow the use of DSA ciphers, etc.)
SSLCertificateKeyFile /usr/local/apache2/ conf/ssl.key/private. key
#SSLCertificateKeyFile /usr/local/apache2/ conf/ssl. key/server-dsa. key

H*HH K HH
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6.6. Annuation de la phrase de passe pour la clef privdeSA

La clé privée RSAonsevéesur le serveur Web egthabitudechiffrée, et il vous faut une phrase de
passe pouparcouir le fichier. Voila pourquoi quand Apache est lancé avec modssl, une phrase de
passe vous egemarmlée:

# apachect| startss

Apache/ 1. 3.23 nod_ssl/2.8.6 (Pass Phrase Di al og)

Sone of your private key files are encrypted for security reasons
In order to read them you have to provide us with the pass phrases
Server your.server.dom 443 ( RSA)

Enter pass phrase:

Il est tresmportantdechiffrer une clé privée RSA. Si un pirate s’empare de votre clé privée RSA non
chiffrég il pourrafacilementemprurer l'identité de votre serveur Web. Si la clé ekiffrée, la seule
chose que pourra faire le pirate est de tenter une attaque en force brute sur votre phrase de passe.
L'utili sation d’'une phrase de passe robuste (c’est-a-dire longuehestiagée

Cepenlant le fait dechiffrer la clé peut parfois étre génant, dans la mesure ou vous devrez saisir la
phrase de passe a chagiéenaragedu serveur Web. Eparticulier si vousutilisezles scripts rc pour
lancer le serveur Web alémarage le procesusdedémaragesera stoppé sur l'invite de saisie d'une
phrase de passe.

Vous pouvefacilementvousdébarasserde I'invite de saisie de la phrase de pass#éehifrantla
clé.Cepemlant assurez-vous que personne ne pourra s'emparer de cette clé. Je ne saurais trop vous
reconmarderd’appliquer les lignes de conduite digrcissenentet desécuisaion du serveur avant de
déchifrer la clé du serveur Web.

Pourdéchifrer la clé :
tout d’abord, faites une copie de la chéffrée
# cp server. key server. key.cryp

Puis recréez la clé avebiffrement L'invite vousdemamlerala phrase de passe de laaiéffrée
d’origine

# lusr/local/ssl/bin/openssl rsa -in server.key.cryp -out server.key
read RSA key Enter PEM pass phrase: witing RSA key

Une facon deécuiserla clé privée nomchiffrée est de limiter I'accés en lecturd'atili saeurroot :

# chnod 400 server. key

6.7. Réglage deperformancesSSL

6.7.1. Cache de session S$iter-processus

Le modéle ddéonctionnementd’Apache esmulti-procesus; toutes les requétes ne seront PAS prises
en charge par le ménpeocesus L'infor mation sur la session SSL se perd donc quand un diést

tue de multiples requétes. De multiples échanges de données SSL provoquent une surcharge du
systéme sur le serveur Web et le client. Pour éviter celmftemaionsde session SSL doivent étre
stockées dans un cache de sessitan-procesus pour permettre a tous Ipsocesusd’accéder aux
informationsprotacoaires On peuspéciier I'emplacementdu cache de session SSL dangitadive
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SSLSesionCachedans Idichier/ usr/ | ocal / apache2/ conf/ ssl . key/ :

SSLSessi onCache shmht : | ogs/ ssl _scache(512000)
#SSLSessi onCache shntb: 1 ogs/ ssl _scache(512000)
#SSLSessi onCache dbm | ogs/ ssl _scache

SSLSessi onCacheTi nmeout 300

L'utili sation de dbm:logs/ssl_scache crée un cache de type fichier de hachage DBM sur le disque
local.

L'utili sation de shmht:logs/ssl_scache(512000) crée un cache dans un segment de paétam@e

B shmht contre shmcb

shmht : recoure a une table de hachage pour cachiefdasaions du protacole SSL dans
la mémoirepartayée

shmcb : recoure a un tampon cyclique pour cachénfi@snaions du protacole SSL dans
la mémoirepartayée

o= N.B. :

tous les OS/plates-formes ne supportent pas de créer des tables de hachage dans la
mémoirepartagée Donc, il faututiliserdbm:logs/ssl_scache a la place.

6.7.2. Vériication du cache de sessioBSL

Pourvérifier si le cache de session SBInctionnecorrecement vous devexmitiliserla commande
opensslavec 'option- r econnect comme suit :

# openssl s_client -connect your.server.dom 443 -state -reconnect
CONNECTED( 00000003)

Reused, TLSv1/SSLv3, Cipher is EDH RSA- DES- CBC3- SHA
SSL- Sessi on:
Reused, TLSv1/SSLv3, Cipher is EDH RSA- DES- CBC3- SHA
SSL- Sessi on:
Reused, TLSv1/SSLv3, Cipher is EDH RSA- DES- CBC3- SHA
SSL- Sessi on:
Reused, TLSv1/SSLv3, Cipher is EDH RSA- DES- CBC3- SHA
SSL- Sessi on:
Reused, TLSv1/SSLv3, Cipher is EDH RSA- DES- CBC3- SHA
SSL- Sessi on:

-reconnect oblige le s_client a ssonneter au serveur 5 fois de suite etilisantla méme ID de
session SSL. Comme vous le voyez plus haut, vous devriez voteaitaiyes deréutiisaion de la
méme ID de session.
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A. Ouitils d’évaluation de performancesHTTP/HTTPS

Voustrowerez ci-dessous une liste de quelques odfiévaludion deperfomanceOperSourcepour
serveurs Web

i) SSLsvamp— pour un audit deerfomancedors de la connexion a un serveur S#itaisé
i) HTTPERF— un outil pour mesurer Ipsrfomancesd’'un serveur Web

iiiy ab— outild’évaluaion d’'un serveur HTTP Apache

B. Soluions matérielles basées sur lehiffrement SSL
Dessoluions dechiffrementSSL matéielles sontpréseiéesci-dessous :
i) CHIL (Cryptographic HardwvarelnterfaceLibrary) fabriqué par nCipher

i) ab— outild’évaludion d’'un serveur HTTP Apache

C. Autoritésde certification
La liste qui suit présente dastaitésdecertificaion accepéespar lesdifférentsnavigaeurs:
i) Baltimore
i) Entrust
iii) GeoTrust
iv) Thawte

v) TrusiCerter

Glossaire de termesPKI

A

Asymmetric Cryptography : Chiffrementasymérique

Une paire de clés publiques et privéesuéiiséedans ce type dehiffrement La clé privée est
secréte et la clé publique eistribuéea volonté.

C
Certificat
Enrgjistrementcontenantdesinformations conformes au formdbrmatX.509.[p 20] .

CertificateAuthority (CA) : Autorité de Certifi cation
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Emeteurd’un certificatnuméique. De plus, il validd'identité de I'entité finalepropridaire du
certificatnuméique

CertificateSigning Request (CSR) : demandes@gdure de certifi cat

Une demande degndure decertificatest ce que vous envoyez a aukaité decertificaion
(CA) pour vous inscrire. Une CSR contient la clé publique de I'entité faffdeguantla
demande deertificatnuméique

Common Name (CN) : Nom Commun

Le Common Name est le nom de I'entité finale c.-a-d. Saqib Ali. Si I'entité finale est un serveur
Web, le Common Name (CN) est le nom Dpl&nementqualifié (FQDN) du serveur web.

D

Certificatnuméique

Certificatqui relie une clé publique a un sujet (entité finale)c@fi cat contientégalenent
d’autresinformations (définiesdans Iformat X.509) sur leujet.[p 20] Il est signé paFautorité
decertification, a I'aide de la clé privée dautorité decertification, c’est-a-dire a I'aide d’'un
certificatnuméique [p 21]

Digital Signdure : signdure numéique

On crée unsigndure numéigue en signant la somme du message (hachage du message) a l'aide
de la clé privée. Ellgararit I'identité del’émetteuretl'intégrité des données.

E

Entité finale
Entité protagonistedans la PK(infrastrudure de clé publique). Il s’agitormdementd’un
serveur, d'un service ou d’'une personne. butrité decertificaion n’est pas une entité finale.
Pour uneautaité decertification, 'auteur de la demande est une entité finale.

H

Hash: hachage

Un hachage est un nombrexalécimal généré a partir d’'une chaine de texte, de telle fagon que
deux chainedifférentesne puissent produire le méme hachage.

HMAC : (Keyed Hashing for Message Authentication) : clé de hachage poliauthertificaion d’un
message

HMAC est une mise en ceuvre lgdgorithme « coded’authertificaion de messages » MAC.
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M
Messagdiuthertication Code : cod@’autherification de messages

Analogue a unsommaion de message (hachage/empreidiggaleg, a ceci pres qu’on utilise la
clé secrétpartayéepourcalcder le hachage. Etant donné qu’une clé segattméeestutilisée
aucun attaquant ne peut changer la somme du messggmaant une clé secréfgartayéedoit

tout d’abord étreommuniquéeaux entitéparticipantescontrarementa unesigndaurenumé

rique pour laquelle une somme de messages est signée a l'aide de la clé privée. HMAC est un
exemple d'uralgaithme de coded’authertifi cation de messages.

Message Digest 5 — MDSommaion de messages 5 — somme MD5

Message Digest 5 (MD5) est un ensembléodetions de hachaganidiredionnellesa 128 bits

P
Private Key : clé privée

Enchiffrementasymdrique, la clé privée est celle qui est tenue secréte paofaidaire (entité
finale). Elle peut étretiliséepour lechiffrementou ledéchifrement

Public Key : clé publique

En chiffrementasymdrique la clé publique est celle gdistribuéelibrement Elle peut étreautili -
séepour lechiffrementou ledéchifrement

Public Keylnfrastrudure (PKI) : infrastrudure de clé publique

Infrastrudure de clé publique

S

SHA-1 (Secure HasAlgorithm) algaithme de hachageécuisé

Secure Hasllgorithm (SHA-1) est undonction de hachaganidiredionnellea 160 bits. La
taille maximum d’'un message est de 264 bits.

Secure Socket Layer (SSL)

Secure Socket Layer (SSL) estpnotacole desécuité qui fournit des servicedauthetificaion
(certificatsnuméiqueg, deconfidertialité (chiffremen) etd’intégrité des donnéegsommaion
de messages — MD5, SHA, et ceetera).

Chiffrementsymérique

Dans ce type dehiffrement le message est chiffré adchifré par la méme clé. (((n"2-n))/2) clés
sontnécesairespour nutilisaeursdésrantutiliserce systéme dehiffrement
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