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Résumeé

Cedocumenta pour but d’expliquer laonstrution d’unepasseelle pare-feuptilisantun contrdeur
primaire de domaine Samba (PDCRrimary Domain Controller) et un ensemble de regles pour
authenifier lesutilisaeurs
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1. Introduction

Cedocumenta pour but de vous faire comprendre (ainsi qu'a mgjdeesusdeconstrution d'un
pare-feu ou d'unpasseelle Linux, capable denodffier ses régles a la demande lorsquaitéssaeurs
se connectent ou skcomectentde leurs postes de traviiindows.

Dans cedocument j'essaigai de montrer comment construire yresseelle pour faire du NAT ou du
MASQUERADE avec des stations Windowstili sezvotreimaginaion pour lemodifier et avoir tout
type de gestion des réseau. Vous pouliviii serpourautaiserou refuser I'acces depuis votre réseau
a des services, des serveurs ou a des sous-r@éseaplets.

Imaginezque vous devez construire ymesseelle pour laisser les stations Windows accédertémet

et que vous avez besdaltauthernifier chaqueutilisaeuravant de le laisser accéder aux réseaux

externes. La premiesmluion a laquelle vous pensez est Squid. C'est en fait une smhii®n quand

les acces HTTP et FTP sanffisantsa vosutilisaeurs Mais lorsqu’arrive le moment ou vous devez

les laisser accéder a d’autres services comme POP, SMTP, SSH, un serveur de base de données ou tout
autre chose, voysenseezimmeédiatementa NAT ouMASQUERADE. Mais qu’en est-il déauthen

tificaion del'utili saeur?

Donc, ceci est msoluion. Elle vous permdtauthertification del'utili saeuret un contréldeawcoup
plus fin de son accés aux réseawiernes.

1.1. Apercu

Nous savons que Samba peut agir en tantgo&deur de domaine, et donc qu'’il peatithetifier les
utilisgeursde machines Windows. En tant que PDC, Samba peut envoyer desnsthggtsn aux
stations de travail Windows. Nous pouvaitidi serce scriptnetlogonpour forcer les stations Windows
a monter un partage donné a partir de notre PDC Linux. Ce partage « forcéongmiter les scripts
preexec et postexec qui sererecuésrespetivementa la connexion et a @écomexiondel’utili sa
teur. Un programme nommembdatus indique les partages en codratili sgion, ainsi que le nom de
l'utili sateuret I'adresse IP de sa station. Nous avons juste beso@tgb€rer cetteinformaion a

partir de la sortie dembdatus pour mettre a jour nos regles pre-feu.

1.2. Pourcommercer endouceur

Si vous étesmpaient et que vous n'aimez pas lire, allez kttp://souceforge net/projects/smbgate/
Plus tard, vous pourrez revenir ici paantinuervotrelecture.


http://sourceforge.net/projects/smbgate/

1.3. Limitations de resporsabilité

1 Impor tant

Le texte ci-dessous est la version frangaise de la mise en garddaternent Seule la
versionaoriginalede cette mise en garqagéseteedans la section suivante, féoi.

Aucuneresposabilité sur le contenu de a@ocumentne seraccepée Utili sezles concepts, exemples
et autrecontenusa vos risques et périls. Comme ceci est une nouvelle éditionddeweent il peut
exister des erreurs et degxacditudesqui peuvent bien sandonmagéesvotre systéme. Faitedten
tion et, bien que ceci est farhprobable I'auteur n'en prend aucumesporsabilité.

Tous les droitappatiennenta leurpropriéairerespetf, sauf caspécfiguementindiquésL'utili sa
tion d’'un terme dans cgocumentne doit pas étre vu comnaffedantla validité d’'une margque ou du
service d’'unamarque.

Le fait de citer une marque ou un prochatticulier ne doit pas étre percu comme @pgrdation.

1.4. Disclamer

! Impor tant

Le texte ci-dessous est la mise en garde dcanent Ce texte faifoi.

No liability for the contents of thidocumentcan beacceped Use the concepts, examples and other
content at your own risk. As this is a new edition of ttusument there may be errors anthaura-

cies that may of course lamayging to your system. Proceed with caution, and although this is highly
unlikely, the author(s) do not take argsposibility for that.

All copyrightsare held by theirespetive owners, unlesspeciically notedothemwise Use of a term
in thisdocunentshould not beegadedasaffeding thevalidity of anytradenark or servicemark.

Naming ofparticular products or brands should not be seeeratsements

1.5. Nouvellessersions

La derniére versionriginalede cedocunentestdispaible surhttp://ram.eti.bret sur
http://www.tldp.org

Il est possible de trouver les guides pratigedaifs & cedocumentsur la page du projet dimcunen
tation Linux (LDP) surhttp://tidp.org/

La derniére version francaise dedmumentestdispmible surwww.traduc.org

1.6. Tradudions

Une versiorportuguaiseestdispmible.


http://ram.eti.br/
http://www.tldp.org/
http://tldp.org/
http://www.traduc.org/docs/howto/lecture/Samba-Authenticated-Gateway-HOWTO.html

Unetradudion frangaiseéaliséepar Guillaume Lelarge edispaible surwww.traduc.org(NdT : Si
vous voulezarticiper auxtradudions, n’hésitez pas. Votre aide serablanvenue!)

Unetradudion hongroise edispmible surhttp://tldp.fsf.hu

1.7. Commenaires et corrections

J'ai écrit la versiomriginalede cedocumenten anglais dans I'intérét dedammunautéLinux.
Cepenlant I'anglais n’est pas ma langugatenelle Si vous parleportugais adresezvous a moi
dans cettéangue.

Vos contributions et critiques sont ldsienvenues
Si vous trouvez un bogue dans les scripts inclus, merci de dire le

Vous pouvez me joindre grortugaisou en anglais a I'adressei car do CHEZ ram PO NT
eti PO NT br>ainsi qu'al'adresseri cardo PO NT nattar CHEZ bol PO NT com
PO NT br>.

Lescommettairesrelaifs a la version francaise de decumentsont lesbienvenus N’hésitez pas a
noussignder les erreurs, coquilles ou a nous faire part dampsesionssur cedocument Vous
pouvez nousontader a I'adresseommenairesCHEZ traduc.org

1.8. Droitsd'utili saion et marquesdépasées

1 Impor tant

Le texte ci-dessous est la version francaise de la licencediegerent Seule la version
originalede cette licencgrésetéedans la section suivante, féoi.

Copyright © 2002-2003 Ricardo Alexandhidattar

Vous estutaisé de copierdistribuerou modffier la versionoriginalede cedocunentselon les termes
de la licence ddocumertation libre GNU (GFDL), version 1.2 oultérieure telle que publiée par la
FreeSoftwareFourdation ; sans sectiomaltérable ni texte de premiere dmuveture ni texte de
guatrieme deouveture Une copie de cette licence est incluse dans la seatiamiée « GNU Free
Documertation License ».

Copyright © 2003-2005 Guillaume Lelarge, Francois-Xabatouniéreet Jean-Philippe Guérard
pour la versiorirancaise

La version francaise dbocumenta étéréaliséepar Guillaume Lelarge, Francois-Xavi2etouniere et
Jean-Philippe Guérard . La version francaise de ce guide pratique est publiée en accord avec les termes
de la licence ddocumertation libore GNU (GFDL) sans sectidnvariante sans texte de premiére de
couvetureni texte de quatrieme amuveture. Une copie de la licence efispmible sur
http://www.gnu.org/copeft/fdl.html.


http://www.traduc.org/docs/howto/lecture/Samba-Authenticated-Gateway-HOWTO.html
http://tldp.fsf.hu/HOWTO/Samba-Authenticated-Gateway-HOWTO-hu/Samba-Authenticated-Gateway-HOWTO-hu.html
http://www.gnu.org/copyleft/fdl.html

1.9. Copyright and trademarks

1 Important

Le texte ci-dessous est la licence deleeument Ce texte fait foi. Il est composé de la
licence en anglais dibcumentorignal, suivi de la licence en francais deradudion.

Copyright © 2002-2003 Ricardo Alexandhidattar

Permisionis granted to copyistributeand/or modify thislocunentunder the terms of the GNU
FreeDocumertation License, Version 1.2 or any later versfublishedby the Fre&oftwareFourda
tion; with nolnvariant Sections, no Front-Cover Texts, and no Back-Cover Texts. A copy of the
license igncludedin the sectiorentiled "GNU FreeDocumertation License".

Copyright © 2003-2005 Guillaume Lelarge, Francois-Xabatoumniéreet Jean-Philippe Guérard
pour la versiorirancaise

La version francaise documenta étéréaliséepar Guillaume Lelarge, Francois-Xavi2etouniere et
Jean-Philippe Guérard . La version francaise de ce guide pratique est publiée en accord avec les termes
de la licence ddocumertation libre GNU (GFDL) sans sectidnvariante sans texte de premiére de
couvetureni texte de quatrieme amuveture. Une copie de la licence afispmible sur
http://www.gnu.org/copieft/fdl.html.
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Merci a Erik Esplund pour d'autresrredionsd’anglais.

Merci a Albert Teixido pour leaméliaations sur lecode.
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2. Besoins

2.1. Connaissances
Cedocumenta pour cible leadmiistrateurssystéme.
Vous devez avoir une bongennaisancede (ou au moins savoir ce qu’ils sont) :

e TCP/IP;


http://www.gnu.org/copyleft/fdl.html
http://www.raseac.com.br/

o Netffilter;
® Un langage de script (bash ?)
® |esréseaux et leapntrdeursde domaine Samba\Atindows.

Heuresanent Intemetcontienténomémentd’informaions sur cessujets.

2.2. Logkiels

Vous devez avoir installé sur votre systeme :
® Samba ;
® |ptables;

e Un langage dscript.

3. Configuration de la machineLinux

Ce guide pratique suppose que vous avez un noyau de la série 2.4 car iptatbies. En dehors de
ceci, il n'existe aucune autre raison pour laquelle powrait pas étre utilisé avec une machilispo
santd’'un noyau 2.2 apres avoir adapté les scrifpsldains.

Bien sdr, vous avez besdadfinstaler les outilsutilisaeur d’iptables, un serveur HTTP apache si vous
voulezutiliserun outil CGI pour changer les mots de passe, et samba. Et vous aurez besoin d’'un noyau
compilé avec les modul@stables.

Vous pouveatiliserDHCP. Si c’est le cas, il est assez simple dmfdigurer. Rappéez-vous de
configurer le serveur DHCP pour qu’il donne I'adresse IP du serveur de noms ainsi que I'adresse IP de
la passeelle. Les machines Windows feront bon usage de cdtiemétion.

3.1. Confguration basique dusystéme

Généalement touteconfiguration de base a partir désstributions Linux connuesonvierdrapour
I'exemple depasseelle. Vérifiez simplementque vouslispasezde Samba at’iptables.

3.2. Hiérarchie desrépertoires supplémentaires

Unehiérachie derépetoiressupplénertairesseranécesairepouracconplir I'exemple de ce guide
pratique :

e /var/run/snbgat e/ : Ceci est fait pouconsever trace desitilisaeurset des adresséB ;
® /etc/snbgat e/ users/ : C'estici que je place les scripggécfiqguesauxutilisaeurs;
® /hone/ sanba/ net| ogon/ : Répetoire du partageetiogon;

® /hone/ sanba/ sanba/ : Répetoire du partage d#ace.



Cesrépetoiressontnécesairespour certains des scripts et démons dexemple.

3.3. Configuration du pare-feu

Il est tresmprobableque le noyau de votidistribution n’ait pas été compilé avec iptables et que les
outils utilisaeur ne soient pas non plusstalés Néarmmoins si vous ne les avez pas, référez-vous a
http://www.netfiter.org/ ou http://www.iptables.orgpourrécipérer le logiciel et ladocumertation.

Vous aurez besoin d'urenfiguration basique du pare-feu pour quepksseelle fonctionne Jetez un
ceil sur letutoriel iptablesdispaible surnetfilter.org. Cette lecture est tréstéressante Néamoins si
vous n'avez pas de temps pour cela, le code suivant est trés basique maihyp@iita vos
besoins :

#!'/ bi n/ sh

| PTABLES=/ usr/ sbi n/i pt abl es

/ sbi n/ depnod - a

/sbin/insnod ip_tables

/ sbin/insnod i p_conntrack

/sbin/insnod i p_conntrack_ftp
/sbin/insnod i p_conntrack_irc

/ sbin/insnod iptabl e_nat

/sbin/insnod ip_nat_ftp

echo "1" > /proc/sys/net/ipv4/ip_forward
echo "1" > /proc/sys/net/ipv4/ip_dynaddr
$1 PTABLES - P | NPUT ACCEPT

$1 PTABLES - F | NPUT

$1 PTABLES - P QUTPUT ACCEPT

$1 PTABLES - F QUTPUT

$1 PTABLES - P FORWARD ACCEPT

$1 PTABLES - F FORWARD

$I PTABLES -t nat -F

Vousremarquesz que ce code ne fait que charger les modules du noy@legon avec NAT et le
pare-feu, et mettre en placetfansnissiondes paquets. Vous pouvez (et devriez) placer toutes les
régles pour donner a votpasseelle uncompotementstardard mais toute la magie ser@aliséepar
des scripts appelés par le dénsamba.

S’il-vous-plait,rappéez-vous que ce code n'apporte pas la moirsdauité ! N'utili sezpas cet
exemple sur des machinesptedudion. Cet exemple aeulenentpour butd’informer. Vous devez
ajouter uneconfiguration de pare-feconvenanta votresysteme.

Vous éteprévenus!

3.4. Configuration de Samba

Veérifiez que Samba est installé. Si vodistribution ne vient pas avec Samba préparé, alors
référez-vous attp://www.samba.orgour obtenir Ippaquéageet ladocunertation sur sorinstala-
tion. Regadezsur leur site web eppranez Le site est rempli ddocumertations et peut-étre que
votredistribution Linux dispose elle-aussi dmcumertation surSamba.

Nous aurons besoin denfigurer Samba commeontrdeur principal de domaine. Jéonneaisun
fichier deconfiguration en exemple, mais vous devriez lirectdledion de guides pratiques s8amba
et tout apprendre sur I8&DC.


http://www.netfilter.org/
http://www.iptables.org/
http://www.netfilter.org/documentation/tutorials/blueflux/iptables-tutorial.html
http://www.samba.org/
http://samba.epfl.ch/samba/docs/man/Samba-HOWTO-Collection.html

3.4.1. Configuration basique de Samba

Comme je n’ai pabintention de réécrire lalocunertation de Samba, voici un simple fichier
snb. conf :

# G obal paraneters

[ gl obal]

wor kgroup = DOVAI N

net bi os name = LI NUX

server string = Linux PDC
encrypt passwords = Yes

map to guest = Bad Password
passwd program = /usr/bi n/ passwd
uni x password sync = Yes

max | og size = 50

time server = Yes

socket options = TCP_NODELAY SO RCVBUF=8192 SO SNDBUF=8192
add user script = /usr/sbin/useradd -d /dev/null -g 100 -s /bin/false -M %
| ogon script = % . bat

domai n | ogons = Yes

os level = 64

I m announce = True

preferred naster = True

dormai n master = True

dns proxy = No

printing = | prng

[ homes]

coment = Hone Directories

path = /honme/ %

read only = No

[printers]

comment = Al Printers

path = /var/spool / sanba
printable = Yes

browseabl e = No

avail able = No

[ net | ogon]

comment = Net Logon ShARE

path = /hone/ sanba/ net | ogon
guest account =

[ sanmba]

comment = |l ogin tracking share
path = /hone/ sanba/ sanba
browseabl e = No

root preexec = /usr/local/bin/netlogon.sh % %
root postexec = /usr/local/bin/netlogoff.sh %

Vous devrez faire avec ou lired@cumertation de Samba si vous voulezelementcontrder votre
serveur et votreéseau.

3.4.2. Lescript logon

Utili ser« logon script = %a.bat » fait que samba évalue le systéxploitation invité et appelle le
script de connexioappra@rié. Si vouspréfdez un script statiquanodifiez seulenentcette ligne par

« logon script =netlogonbat ». En fait, vous pouvez tout faire ici, y compris générer un script lors de
la connexion.



3.4.3. Partages netlogon et shares

Le partagenetlogon est I'endroit ou les stations Windows veéléchagerle script de connexion
(logon). Nous avons besoin de ce partage pour y placer un script de connexion qui dira a la station de
monter un partage que noudli seonspour tracer I'adresse IP dlatili saeur.

Comme vous le voyez, il doit y avoir une ligne comme ci-dessous dans votrediohieonf

logon script = netlogon.bat

Cette ligne indiquera au client Windowsté&chager etexécuer le script nomméetlo gon.bat
Ce script doit étre placé dans le partagdagon Donc, nous aurons aussi besoin d’'un sergtlo -
gon.bat pour vos stations Windows. Vous pouvgii serl’exemple suivant et créer un fichier
nomméNETLASONBAT et placé dans le partagetlogon dans ce cas dans
/home/samba/netlo gon/NETLOGONBAT .

REM NETLOGON.BAT
net use z: \\linux\samba /yes

Ce script indiquera aux stations Windows de monter le pasfagié, et donc nous serons capable
de garder la trace detili s&euret de la station au travers de la sortie du prograsnmhetatus.

Assez simple ! Mais pasiffisant..

Comme vous pouvez le voir, nous aurons aussi besoin d’'un partage de traces que j'ai nommé samba
dans cet exemple. Vous pouvez voir dans le fickngs.conf la configuration du partage degaces :

[samba]

comment = login tracking share

path = /home/samba/samba

browseable = No

root preexec = /ust/local/bin/netlogon.sh %u %l
root postexec = /usr/local/bin/netlogoff.sh %u

Comme vous pouvez le deviner, ou le savoir si vous aveahclanertation de Samba, les lignes

« root preexec » et « root postexec » indiquent a Samba de lancer les scripts indiqués laisga’'un
teurmonte ou démonte le partage. Dans ce cas, hous passons le lhdith sheur commeparanétre

au script. Notez le %u a la fin des lignes. Ces scripts vont appeler un script ou un programme pour
modifier les regles de filtrage de paquets de npasseclle.

Notez que le scriptetlo gon.sh doitvérifier si la station emguegion a déja monté le partage des
traces.

Jetez un ceil sur les scriptstlo gon.sh etnetlo goff .sh

#!/bin/sh

#

# netlogon.sh

#

# usage:

# netlogon.sh <nom__utilisateur>

#

if [ -f /var/run/smbgate/$1 ] ; then
exit 0

fi

echo $2 > /var/run/smbgate/$1

10



| PTABLES="/ usr/ sbi n/i pt abl es’
EXTI F=" et hO’
COVMAND=" - A
ADDRESS=‘ cat /var/run/snbgat e/ $1
GROUP=groups $1 | gawk '// { print $3 }"*
if [ -f /etc/snbgate/users/$1 ] ; then
/et c/ snbgat e/ users/ $1 $COVMAND $ADDRESS $EXTI F
el se
if [ -f /etc/snbgate/groups/$GROUP ] ; then
/ et c/ smbgat e/ gr oups/ $GROUP $COMVAND $ADDRESS $EXTI F
el se
/ et c/ snbgat e/ users/ def aul t . sh $COMVAND $ADDRESS $EXTI F
fi
fi

Ce script(net | ogon. sh) a pour but d’étre exécuté lors de la connexiohutiéi saeur et desélec
tionnerles scripts &xécuer suivant le nom deutili saeuret le groupe auquel celui-appatient
L’adresse IP déutili saeurseraenraistré dans un fichier sousvar / r un/ smbgat e pour en
consever la trace. Le fichier prendra le nom ldili saeuret servira de nouveau lorsque celui-ci se
décomedera L’adresse IP sera passéeaegunenta un script avec le nom datili saeurqui mettra

a jour les regles dpare-feu.

Notez que ce script commence pheccherun scriptutilisaeur, puis, si il n’en trouve pas, il cherche
un script groupe efinalement si il n’en trouve pas non plus, il utilise le scri@f aul t. sh. Vous
pouvezmodifier cette logique et ceompotementsi vous lesouhaiez ou en avez besoiRappe
lez-voussimplementdemodyfier les autres de manieresncodantes

Il y a des chances pour gldtili saeurappatiennea plus d’'un des scripts et que ces scripts échouent.
Je n'ai pas le temps d’écrire un meilleode.

#!/ bi n/ sh

#

# netl ogoff.sh

#

# usage:

# netl ogoff.sh <usernanme>

#

| PTABLES="/ usr/ sbi n/i pt abl es’
EXTI F=" ppp0’

COMVAND=' - D

TRACKSHARE=" sanba"
ADDRESS=‘ cat /var/run/snbgate/$1"
GROUP="groups $1 | gawk "// { print $3 }"'*
NME snbstatus -u $1 | grep $TRACKSHARE | wc -1
if [ $NM-gt 0 ]; then
exit
fi
if [ -f /letc/snbgate/users/$1 ] ; then
/ et c/ smbgat e/ users/ $1 $COMVAND $ADDRESS $EXTI F
el se
if [ -f /etc/snbgate/groups/$GROUP | ; then
/ et c/ snbgat e/ gr oups/ $GROUP $COMVAND $ADDRESS
$EXTI F
el se
/ et c/ snbgat e/ user s/ def aul t. sh $COMVAND $ADDRESS
$EXTI F
fi
fi
rm-f /var/run/snbgate/ $1
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Ce script(netlo goff .sh ) a pour but d’étre exécuté lors dediecomexiondel'utili saeur. Il récu
péeral’adresse a partir du fichiévar/run/smbgate/user , adresse qui sera passéaryu
mentpour le scripfetc/smbgate/users/user . Ce dernier mettra a jour le pare-feu dans I'état
désiré lorsquéutili saeurne sera plusonnecté.

Certaines versions de Windows, telles que Windows 2000, montépeioire partagé plus d’'une
fois lors de la connexion. Ceci pagpoter des problémes avec les scriptlo gon.sh et

netlo goff .sh en lesexécuantplus d’une fois. Donc, vous pouvaetiliserun script devérification
dedécomexionlanceé par leron au lieu d’'un scriphetlo goff .sh lancé par Samba. En voici un
exemple :

#!/bin/sh

# checklogout.sh

#

# usage:

# doit étre lancé par cron (par exemple toutes les dix minutes)
#

TRACKDIR="/var/run/smbgate"
DIRLENGTH=${#TRACKDIR}
TRACKSHARE="samba"
EXTIF="eth0’
COMMAND="-D’
if [ -d $STRACKDIR J; then
for n in $STRACKDIR/*; do
[-d $n] && continue;
if [-f$n];then
IPADDRESS=‘cat $n’
USERNAME=${n:$DIRLENGTH+1}
NMS=‘'smbstatus -u SJUSERNAME | grep $TRACKSHARE |\
grep $IPADDRESS | grep -v grep | wc -I'
if [ SNMS ==0]; then
rm -f $n
GROUP=‘groups $USERNAME | gawk '// { print $3 }*
if [ -f /etc/smbgate/users/SUSERNAME ] ; then
/etc/smbgate/users/$USERNAME $COMMAND $IPADDRESS $EXTIF
else
if [ -f /etc/smbgate/groups/$GROUP ] ; then
/etc/smbgate/groups/$GROUP $COMMAND $IPADDRESS $EXTIF
else
/etc/smbgate/users/default.sh $COMMAND $IPADDRESS $EXTIF
fi
fi
fi
else
exit 0
fi
done
fi

Dans ce cas, vous devazpprimerla clause postexec dedaclaation du partage darsmb.conf

root postexec = /usr/local/bin/netlogoff.sh %u

La suite est un scrigtardard/etc/smbgate/users/user . Ce scriptmodifieraréelementles
regles dipare-feu.
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#!/ bi n/ sh

#

COVMAND=%$1

ADDRESS=$2

EXTI F=$3

| PTABLES="/ usr/ sbi n/i pt abl es’

$| PTABLES $COMVAND POSTROUTI NG -t nat -s $ADDRESS -0 $EXTIF -j MASQUERADE

Nous devons aussi avoir un script default.sh sur /etc/smbgate/users/ pour dopaeaseéelée un
compotementpardéfaut.

#1/bin/sh

#

# default.sh

COVVAND=$1

ADDRESS=$2

EXTI F=$3

| PTABLES="/ usr/ sbi n/i pt abl es’

#$| PTABLES $COMVAND POSTROUTI NG -t nat -s $ADDRESS -0 $EXTIF -j MASQUERADE
exit O

4. Autre solution

Le schéma complet de montage d’'un partage de traces et dedéciptshéspour mettre a jour le
pare-feu, et I'attente d’'un nouvedéclerthenentaudémonagepourréinitiali serla regle du pare-feu
pourraienttrop porter &onfusion voire ne paonctionner. Celapourait méme deveniobsdéte
lorsque le projet Samtappoterade nouvellefonctionndités

La derniére version de Samba dispose aapezité de lister lesutilisgeursconnetés J'ai utilisé
cettefonctionndité dans un script pour tracer leslisgeurset mettre a jour le pare-feu a leur
(dé)connexion. Ce script ne requiert pas tout le travail décrit dans ce texte. En fait, il est tres facile a
utiliser.

Vous pouvezéléchagerle code a partir du site du projet $uitp://souceforge net/projects/smbgate/

5. Configuration de SSH

Vous pouvez vouloiutiliservotre PDC sur une machine et avoir une autre macéaisantla fonc-
tion depasseelle. Dans ce cas, vous devaanfigurer votrepasseelle de facon a ce qu'elle accepte les
connexionsauthetifiéesavec RSA sans mots de passéiiL.

Jetez un ceil sur le sit@vw.openssh.orgour uneénformation sur uneconfiguration propre pour votre
serveur et votre cliel@SH.

5.1. Important

Vous devez lire l@locunertation ssh et vous assurez que veompraezpleinementce que vous
faites enconfigurantRSA ou tout autrenécanismede cryptographie pourl'authertification.

Si lasécuité n’est pas un problematilisezsimplanentmon exemple atontinuez
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5.2. Géng¢ation de paire declés

Pour créer une paire de clés, lancez les commandes suivantes sur la cwobfmadantauPDC :

pdc:"# ssh-keygen -t rsa

Réporezauxquesions et copiez la clé publiqué&sutantesur lapasseelle. Habituelement la clé
publique va dan3ssh/id_rsa.pub.

pdc:"# cd .ssh
pdc:"# scp id_rsa.pub root@gateway:/root/.ssh/authorized_keys2

5.3. Script de connexion activé pabSH

Ce qui suit est un scrigtardard/etc/smbgate/users/user modifié pourutiliserl’authertifi-
cdion cryptée paSSH.

#!/bin/sh

#

COMMAND=%$1

ADDRESS=$2

EXTIF=$3

IPTABLES="/shin/iptables’

ssh root@gateway $IPTABLES $COMMAND POSTROUTING -t nat -s $ADDRESS -0 $EXTIF - MASQUERADE

Notez que le binairptables est appelé via SSH parpasseelle. De nouveau, assurez-vous d’avoir lu
la docunertation du serveuSSH.

6. Configuration des stationsWindows

6.1. Introduction
Nous allonsonfigurer le réseau, la gestion deslisaeurset lespolitiquespour les stationg/indows.

Je neparcourai pas toutes ces étapes en nommant chaque boite de dialgoésuderai que si vous
pouvez lire et comprendre decument vous pouvez trouver votre chemin dandaear.

6.2. Protcacolesréseau

Tout d’abord, sauf si vous en au&elementbesoin supprimeztous legrotocolesréseau sauf
TCP/IP. Méme sans leur progseotacole les machines Windows aimetiffusera tous les nceuds
(broactas}, et ceci ne plait a personne. De toute facon, avec TCP/IP, qui a besoinatiasa®

6.3. Confguration de DHCP

Si vousconfigurez votre serveur DHCP sur votre machine Lineppdez-vous que les stations
Windows peuvent obtenir les adresses des serveurs de noms pasiestdle en plus de leur propre
adresse IP. Donc, vous n'avez pas besoicodéigurer toutes cetnformations sur chaqustation.
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6.4. Joindreledomaine de votre serveur Linux

Configurezles stations Windows pour qu’elles se connectent sur le domaine et donnez le nom du
domaine de votre serveur Linux. Ceciessetiel pour lefonctionnementde lapasseelle.

Vous devez savoir que pour faire joindre certaines versions de Windowsattdeur de domaine
Samba, vous devez créer des comptes sur le PDC [Regpadezdans ladocumertation Samba pour
comprendre commegbnfigurer votre PDC pour la versiaspécfique de Windows que vousvez.

6.4.1. Windows for wor kgroups

Cette version semble ne pas avoir besoin daamdiguration particuliére pour joindre le domaine
PDCLinux.

Le scriptnetlogon devrait étre nommé « WfWg.bat » de facon a ce que le bon script soit choisi lorsque
%a estraduit.

Exemple :

REM WFWG. BAT
net use z: \\linux\sanba /yes

6.4.2. Windows 95/98/M E

Cette version semble ne pas avoir besoin daamdiguration particuliére pour joindre le domaine
PDCLinux.

Le scriptnetlogondevrait étre nommé « Win95.bat » de fagon a ce que le bon script soit choisi lorsque
%a estraduit.

Exemple :

REM W N95. BAT
net use z: \\linux\sanba /yes

6.4.3. Windows NT

Cette version requiert des comptes machine sur le serveur Mérifiez la documertation de
SAMBA.

Le scriptnetlogon devrait étre nommé « WIinNT.bat » de fagon a ce que le bon script soit choisi
lorsque %a egtaduit.

Exemple :

REM W NNT. BAT
net use z: \\linux\sanba /yes /persistent:no

6.4.4. Windows 2000

Cette version requiert des comptes machine sur le serveur Linux. De notéréemaz, la documerta-
tion deSAMBA.
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Le scriptnetlogondevrait étre nommé « Win2K.bat » de fagon a ce que le bon script soit choisi
lorsque %a egtaduit.

Exemple :

REM W N2K. BAT
net use z: \\linux\sanba /yes /persistent:no

6.4.5. WindowsXP

Cette version a besoin d’'un compte machine sur Linux ainsi que d’unenpedifecation dans la base
deregistres.

Cherchezlaclef :

HKEY_LOCAL_MACHI NE\
SYSTEM
Current Control Set\
Servi ces\
Net | ogon\
Par anet er s\
Requi r eSi gnOr Seal

La valeur par défaut est 1. Mettez-la a 0 et vous n’aurez plus de plaintes pour joiluinzilee.

Si vous avez plusieurs stations de travaibafigurer, créez un fichier nommguel quechose. reg
contenantceci :

W ndows Registry Editor Version 5.00

[ HKEY_LOCAL_MACHI NE\ SYSTEM Cur r ent Cont r ol Set\ Ser vi ces\ Net | ogon\ Par anet er s]
"requi resi gnorseal "=dwor d: 00000000

Vous pourrez ainghodifier les basesrronées

Cette version a aussi besoin dajugementsur le script de connexion. Quelque fois, il insiste pour
rendre les montaggegermanents Le scriptnetlogondevrait étre nommeé « WinXP.bat » de fagon a ce
gue le bon script soit choisi lorsque %atesduit.

Exemple :

REM W NXP. BAT
net use z: \\linux\sanba /yes /persistent:no

6.5. Editeur depolitiques

Il existe unutilitaire nomméx policy editor » inclus sur le CD de Windows. Le nom du fichier est
pol edi t . exe. Cet outil, comme le nom le suggére, permet de créer un fichpelitique pour
I'utili sateuret lesystéme.

Malheueusanent cet outil ne génére pas un fichieramfiguration texte, donc je ne peux pas placer
un exempléci.
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Utili sezl’éditeur depolitiquespour créer unolitique pour vos stations ettili seeurs Vous devez
désativer le cache local des mots de passe et le cache de domaine pour avoir usguatitéle
Sauveardezle fichier depolitiquesen tant que config.pol et placez-le dans le pamatjegon sur
votre serveur Linux. De cette facon, vos stations Windowstetdthager et utiliserle fichier

confi g. pol pourconfigurerleurpolitique Bien sdr, cette tdche doit étre faite sur une machine
Windows.

Si vousn'utilisezpas un fichieconf i g. pol , vos stations Windows vo@sinuigont a vousdeman
derun mot de passe Windows et valevierdrezdingue en essayant dgnchraiseret gérer les mots
de passe de Windows et du domaine. Il semble que le sydtéxpéoitation ne sache pas qu'il a
rejoint un domaine. Vous devez lui dire et lui taper sur la téte de fagon a ce qu'il vous croie.

7. Gestion desutili sateurs

7.1. Ajouter desultili sateurs

Ajouter unutilisaeurLinux par les moyenkabtuelsetconfigurer un mot de passe Sambauditi sant
smbpasswddevraitfonctionner. Si vous avez des doutes, référez-vousdntamertation Samba. Ce
n'est pas un probléendiffi cile.

7.2. Gestion des mots dpasse

C’est @ mon avis un théme majeur car je n’ai pas encore compris comment gdiiksésurset

leurs mots de passe a partir d’'une station Windowsiddiseruneinterfaceweb. Je n’ai pas trouvé et
ne sais pas comment construire des ourtiégréspour résoudre ce probléme. Donc, j'utilise un
programme CGI pour Iaire.

Essayez Ipaqueagedispmible surhttp://chamgepassvord.souceforgenet || semble étre un bon
choix.

7.3. Autaiser ou non l'acces awutili saeurs

Comme vous pouvez le voir dans la secpogcélentede ce guide pratique, le démon Samba sera
appelé par un scriptet | ogon. sh a chaque fois que le partage des traces sera monté. Ce script
net | ogon. sh appeleraun script avec le nom deitili s&eur, donnant ainsi I'adresse IP de la station
de travail emuegion enparanétre Ce scriputilisaeurappliquera les réglesuhaiées

Par exemple, si vous voulez donnd'uéili saeurun accés completiatemet:

#!'/ bi n/ sh

#

COMVAND=$1

ADDRESS=$2

EXTI F=$3

| PTABLES="/ usr/ sbi n/i pt abl es’

$1 PTABLES $COMVAND POSTROUTI NG -t nat -s $ADDRESS -0 $EXTIF -j MASQUERADE

Si vous ne voulez pasodifier quoi que ce soit pour witilisaeur particulier, créez-luisimplenentun
scriptvide :
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#/ bi n/ sh
#
exit O

Vous pouvez aussi ne pas créer de scripts poutilesgteursles moingrivilégiés en ledaissant
avec le scriptlef aul t . sh, qui sera aussi vide quegeécé&lent ou donnez un acces limité de cette
facon :

#!/ bi n/ sh

#

COMVAND=$1

ADDRESS=$2

EXTI F=$3

EXT| FADDRESS=%$4

| PTABLES="/ usr/ shi n/i pt abl es’

$1 PTABLES $COMVAND POSTROUTI NG -t nat -s $ADDRESS -0 $EXTIF --dport 25 -j SNAT \
--to0-source $EXTI FADDRESS

$1 PTABLES $COMVAND POSTROUTI NG -t nat -s $ADDRESS -0 $EXTIF --dport 110 -j SNAT \
--to0-source $EXTI FADDRESS

Rappédez-vous que ce scriptécesite la modification de tous les scripfécélentspour inclure le
paranétresupplénertaire. Etrappdez-vous que vous n'irez nulle part avec ce guide pratique si vous
necompraezpasiptables.

8. Gestion degroupes

8.1. Créer leggroupes

Créezseulanentles groupesl'utili saeurssur le PDC Linux et ajoutez lesilisaeursaux groupes.
C'esttout.

Rappéez-vous que les scripts d’exemple dans ce guide pratiquepvoindblementéchouer si vos
utilisaeursappatiennenta plus d’un groupe. Si vous avez besoin de plus d’un groupe, n'oubliez pas
d’'ajuster lesscripts.

8.2. Poltique desgroupes

Vous aurez besoin de définir les scrigpe€cfiquesaux groupes et de les placer dan®feetoire
/ et c/ smbgat e/ gr oups/ . Rappdez-vous que le script doit &tre nommé comme le groupe, au
moins si vous voulez suivre les exemples de ce quratajue.

Le schéma par défaut de ce guide pratique estidfeer le scriptutilisaeur, puis le script du groupe et
enfin le script par défaut. Si vous voulendifier cecompotement rappdez-vous qu'il estnécesaire
d’adapter les scriptset | ogon. sh, net| ogof f. sh (oucheckl ogout . sh). Tout le travail se
fait dans ce$ichiers.

9. Bibliographie

® Tutoriel iptables(netfilter.org) par Oska”Andreason
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® Colledion de guides pratiques sBambapar I'équipe d&Samba
A. Adaptation francaise

1. Traduction

La tradudion francaise de cdocumenta étéréaliséeparGuillaumelLelarge

2. Reledure

Lareledure de cedocunenta étéréaliséeparFrarcoisXavier Detouniére

3. Prépaation de lapublication

La publication de cedocumenta étéprépaéepar Jean-Philippe Guérardevrier CHEZ tigre -
raye POINT org >:

e trangormaion des adressededroniquespour éviter les faucheudsadresses ;
e trangormaion des oeappr@riés(dans ceil, ceuvre, etc.) er&oelig; » ;

e intégration de la particopyright etdisclameren v.o. en plus de la vdonfomémenta la
licence ;

® ajout de blanctséables(&nbsp;) devant leponduaionsdoubles ;
e transormaionsdesguillemetsenguillemetsfrancais "«&nbsp;" €t&nbsp;»" ;

® corred¢ion du lien vers lac colledion des howtsamba ».

B. GNU FreeDocumentation License

Copyright (C) 2000,2001,2002 Fr&oftwareFourdaion, Inc. 59 Temple Place, Suite 330,
Boston, MA 02111-1307 USA Everyonepermitedto copy andlistributeverbdim copies of
this licensedocument butchargingit is notallowed.

1. PREAMBLE

The purpose of this License is to make a mariefook or otherfunctional and usefutlocument
"free" in the sense of freedom: to assure everyoneftadive freedom to copy angkdidributeit,
with or withoutmodifying it, eithercommecially or nonconmercially. Secomarily, this License
preserves for the author apdblishera way to get credit for their work, while not beitmnsdered
resposible for modifications made byothers.

This License is a kind dtopyleft”, which means thaderivative works of thedocumentmustthem
selvesbe free in the same sensecdimplenentsthe GNU General Public License, which isapyleft
licensedespnedfor freesoftware
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We have designed this License in order to use it for manuals for free software, because free software
needs free documentation: afree program should come with manuals providing the same freedoms that
the software does. But this License is not limited to software manuals; it can be used for any textual
work, regardless of subject matter or whether it is published as a printed book. We recommend this
License principally for works whose purpose isinstruction or reference.

2. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that contains a notice placed by the
copyright holder saying it can be distributed under the terms of this License. Such a notice grants a
world-wide, royalty-free license, unlimited in duration, to use that work under the conditions stated
herein. The "Document", below, refersto any such manual or work. Any member of the publicisa
licensee, and is addressed as "you". Y ou accept the license if you copy, modify or distribute the work
inaway requiring permission under copyright law.

A "Modified Version" of the Document means any work containing the Document or a portion of it,
either copied verbatim, or with modifications and/or tranglated into another language.

A "Secondary Section" is anamed appendix or afront-matter section of the Document that deals
exclusively with the relationship of the publishers or authors of the Document to the Document’s
overall subject (or to related matters) and contains nothing that could fall directly within that overall
subject. (Thus, if the Document isin part atextbook of mathematics, a Secondary Section may not
explain any mathematics.) The relationship could be a matter of historical connection with the subject
or with related matters, or of legal, commercial, philosophical, ethical or political position regarding
them.

The"Invariant Sections' are certain Secondary Sections whose titles are designated, as being those of
Invariant Sections, in the notice that says that the Document is released under this License. If a section
does not fit the above definition of Secondary then it is not allowed to be designated as Invariant. The
Document may contain zero Invariant Sections. If the Document does not identify any Invariant
Sections then there are none.

The"Cover Texts' are certain short passages of text that are listed, as Front-Cover Texts or
Back-Cover Texts, in the notice that says that the Document is released under this License. A
Front-Cover Text may be at most 5 words, and a Back-Cover Text may be at most 25 words.

A "Transparent” copy of the Document means a machine-readable copy, represented in aformat
whose specification is available to the general public, that is suitable for revising the document
straightforwardly with generic text editors or (for images composed of pixels) generic paint programs
or (for drawings) some widely available drawing editor, and that is suitable for input to text formatters
or for automatic translation to a variety of formats suitable for input to text formatters. A copy madein
an otherwise Transparent file format whose markup, or absence of markup, has been arranged to
thwart or discourage subsequent modification by readersis not Transparent. An image format is not
Transparent if used for any substantial amount of text. A copy that isnot " Transparent” is called
"Opaque".

Examples of suitable formats for Transparent copies include plain ASCII without markup, Texinfo
input format, LaTeX input format, SGML or XML using a publicly available DTD, and stan-
dard-conforming simple HTML, PostScript or PDF designed for human modification. Examples of
transparent image formats include PNG, X CF and JPG. Opaque formats include proprietary formats
that can be read and edited only by proprietary word processors, SGML or XML for which the DTD
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and/or processing tools are not generally available, and the machine-generated HTML, PostScript or
PDF produced by some word processors for output purposes only.

The"Title Page" means, for a printed book, the title page itself, plus such following pages as are
needed to hold, legibly, the material this License requiresto appear in the title page. For worksin
formats which do not have any title page as such, "Title Page" means the text near the most prominent
appearance of the work’ stitle, preceding the beginning of the body of the text.

A section "Entitled XY Z" means a named subunit of the Document whose title either is precisely XYZ
or contains XY Z in parentheses following text that translates XY Z in another language. (Here XY Z
stands for a specific section hame mentioned below, such as"Acknowledgements’, "Dedications’,
"Endorsements”, or "History".) To "Preserve the Title" of such a section when you modify the Docu-

ment means that it remains a section "Entitled XY Z" according to this definition.

The Document may include Warranty Disclaimers next to the notice which states that this License
applies to the Document. These Warranty Disclaimers are considered to be included by referencein
this License, but only as regards disclaiming warranties: any other implication that these Warranty
Disclaimers may have is void and has no effect on the meaning of this License.

3. VERBATIM COPYING

Y ou may copy and distribute the Document in any medium, either commercially or noncommercially,
provided that this License, the copyright notices, and the license notice saying this License appliesto
the Document are reproduced in all copies, and that you add no other conditions whatsoever to those
of this License. Y ou may not use technical measures to obstruct or control the reading or further
copying of the copies you make or distribute. However, you may accept compensation in exchange for
copies. If you distribute a large enough number of copies you must also follow the conditionsin
section 3.

Y ou may aso lend copies, under the same conditions stated above, and you may publicly display
copies.

4. COPYING IN QUANTITY

If you publish printed copies (or copies in mediathat commonly have printed covers) of the Docu-
ment, numbering more than 100, and the Document’ s license notice requires Cover Texts, you must
enclose the copiesin covers that carry, clearly and legibly, al these Cover Texts: Front-Cover Texts
on the front cover, and Back-Cover Texts on the back cover. Both covers must also clearly and legibly
identify you as the publisher of these copies. The front cover must present the full title with all words
of thetitle equally prominent and visible. Y ou may add other material on the coversin addition.
Copying with changes limited to the covers, as long as they preserve the title of the Document and
satisfy these conditions, can be treated as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit legibly, you should put the first ones
listed (as many asfit reasonably) on the actual cover, and continue the rest onto adjacent pages.

If you publish or distribute Opaque copies of the Document humbering more than 100, you must either
include a machine-readable Transparent copy along with each Opague copy, or state in or with each
Opague copy a computer-network location from which the general network-using public has access to
download using public-standard network protocols a complete Transparent copy of the Document, free
of added material. If you use the latter option, you must take reasonably prudent steps, when you begin
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distribution of Opague copiesin quantity, to ensure that this Transparent copy will remain thus acces-
sible at the stated location until at least one year after the last time you distribute an Opaque copy
(directly or through your agents or retailers) of that edition to the public.

It is requested, but not required, that you contact the authors of the Document well before redistribu-
ting any large number of copies, to give them a chance to provide you with an updated version of the
Document.

5. MODIFICATIONS

Y ou may copy and distribute a Modified Version of the Document under the conditions of sections 2
and 3 above, provided that you release the Modified Version under precisely this License, with the
Modified Version filling the role of the Document, thus licensing distribution and modification of the
Modified Version to whoever possesses a copy of it. In addition, you must do these thingsin the
Modified Version:

A. Usein the Title Page (and on the covers, if any) atitle distinct from that of the Document, and
from those of previous versions (which should, if there were any, be listed in the History section
of the Document). Y ou may use the same title as a previous version if the original publisher of
that version gives permission.

B. List on the Title Page, as authors, one or more persons or entities responsible for authorship of the

modificationsin the Modified Version, together with at least five of the principal authors of the

Document (all of its principal authors, if it has fewer than five), unless they release you from this

reguirement.

State on the Title page the name of the publisher of the Modified Version, as the publisher.

Preserve all the copyright notices of the Document.

Add an appropriate copyright notice for your modifications adjacent to the other copyright

notices.

F. Include, immediately after the copyright notices, alicense notice giving the public permission to
use the Modified Version under the terms of this License, in the form shown in the Addendum [p
25] below.

G. Preservein that license natice the full lists of Invariant Sections and required Cover Texts given
in the Document’ s license notice.

H. Include an unaltered copy of this License.

I. Preserve the section Entitled "History", Preserveits Title, and add to it an item stating at least the
title, year, new authors, and publisher of the Modified Version as given on the Title Page. If there
is no section Entitled "History" in the Document, create one stating the title, year, authors, and
publisher of the Document as given on its Title Page, then add an item describing the Modified
Version as stated in the previous sentence.

J. Preserve the network location, if any, given in the Document for public access to a Transparent
copy of the Document, and likewise the network locations given in the Document for previous
versions it was based on. These may be placed in the "History" section. Y ou may omit a network
location for awork that was published at |east four years before the Document itself, or if the
original publisher of the version it refersto gives permission.

K. For any section Entitled "Acknowledgements' or "Dedications’, Preserve the Title of the section,
and preserve in the section all the substance and tone of each of the contributor acknowledge-
ments and/or dedications given therein.

L. Preserve all the Invariant Sections of the Document, unaltered in their text and in their titles.
Section numbers or the equivalent are not considered part of the section titles.

mo O
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M. Delete any section Entitled "Endorsements’. Such a section may not be included in the Modified
Version.

N. Do not retitle any existing section to be Entitled "Endorsements” or to conflict in title with any
Invariant Section.

O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or appendices that qualify as Secondary
Sections and contain no material copied from the Document, you may at your option designate some
or al of these sections asinvariant. To do this, add their titlesto the list of Invariant Sectionsin the
Modified Version’s license notice. These titles must be distinct from any other section titles.

Y ou may add a section Entitled "Endorsements’, provided it contains nothing but endorsements of
your Modified Version by various parties--for example, statements of peer review or that the text has
been approved by an organization as the authoritative definition of a standard.

Y ou may add a passage of up to five words as a Front-Cover Text, and a passage of up to 25 words as
aBack-Cover Text, to the end of the list of Cover Textsin the Modified Version. Only one passage of
Front-Cover Text and one of Back-Cover Text may be added by (or through arrangements made by)
any one entity. If the Document already includes a cover text for the same cover, previously added by
you or by arrangement made by the same entity you are acting on behalf of, you may not add another;
but you may replace the old one, on explicit permission from the previous publisher that added the old
one.

The author(s) and publisher(s) of the Document do not by this License give permission to use their
names for publicity for or to assert or imply endorsement of any Modified Version.

6. COMBINING DOCUMENTS

Y ou may combine the Document with other documents released under this License, under the terms
defined in section 4 [p 22] above for modified versions, provided that you include in the combination
all of the Invariant Sections of al of the original documents, unmodified, and list them al as Invariant
Sections of your combined work initslicense notice, and that you preserve all their Warranty Disclai-
mers.

The combined work need only contain one copy of this License, and multiple identical Invariant
Sections may be replaced with a single copy. If there are multiple Invariant Sections with the same
name but different contents, make the title of each such section unique by adding at the end of it, in
parentheses, the name of the original author or publisher of that section if known, or else a unique
number. Make the same adjustment to the section titlesin the list of Invariant Sectionsin the license
notice of the combined work.

In the combination, you must combine any sections Entitled "History" in the various original docu-
ments, forming one section Entitled "History"; likewise combine any sections Entitled " Acknowledge-
ments’, and any sections Entitled "Dedications’. Y ou must delete all sections Entitled "Endorse-
ments".
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7. COLLECTIONS OF DOCUMENTS

Y ou may make a collection consisting of the Document and other documents released under this
License, and replace the individual copies of this License in the various documents with a single copy
that isincluded in the collection, provided that you follow the rules of this License for verbatim
copying of each of the documentsin al other respects.

Y ou may extract a single document from such a collection, and distribute it individually under this
License, provided you insert acopy of this License into the extracted document, and follow this
Licensein all other respects regarding verbatim copying of that document.

8. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate and independent documents or
works, in or on avolume of a storage or distribution medium, is called an "aggregate” if the copyright
resulting from the compilation is not used to limit the legal rights of the compilation’s users beyond
what the individual works permit. When the Document isincluded in an aggregate, this License does
not apply to the other works in the aggregate which are not themselves derivative works of the Docu-
ment.

If the Cover Text requirement of section 3 is applicable to these copies of the Document, then if the
Document is less than one half of the entire aggregate, the Document’s Cover Texts may be placed on
coversthat bracket the Document within the aggregate, or the electronic equivalent of coversif the
Document isin electronic form. Otherwise they must appear on printed covers that bracket the whole

aggregate.

9. TRANSLATION

Trandation is considered a kind of modification, so you may distribute trand ations of the Document
under the terms of section 4. Replacing Invariant Sections with tranglations requires special permission
from their copyright holders, but you may include trandlations of some or all Invariant Sectionsin
addition to the original versions of these Invariant Sections. Y ou may include atranglation of this
License, and all the license notices in the Document, and any Warranty Disclaimers, provided that you
also include the original English version of this License and the original versions of those notices and
disclaimers. In case of a disagreement between the tranglation and the original version of this License
or anotice or disclaimer, the original version will prevail.

If asection in the Document is Entitled " Acknowledgements®, "Dedications’, or "History", the requi-
rement (section 4) to Preserveits Title (section 1) will typically require changing the actual title.

10. TERMINATION

Y ou may not copy, modify, sublicense, or distribute the Document except as expressly provided for
under this License. Any other attempt to copy, modify, sublicense or distribute the Document is void,
and will automatically terminate your rights under this License. However, parties who have received
copies, or rights, from you under this License will not have their licenses terminated so long as such
parties remain in full compliance.
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11. FUTURE REVISIONS OF THISLICENSE

The Free Software Foundation may publish new, revised versions of the GNU Free Documentation
License from time to time. Such new versions will be similar in spirit to the present version, but may
differ in detail to address new problems or concerns. See http://www.gnu.org/copyleft/.

Each version of the Licenseis given a distinguishing version number. If the Document specifiesthat a
particular numbered version of this License "or any later version" appliesto it, you have the option of
following the terms and conditions either of that specified version or of any later version that has been
published (not as a draft) by the Free Software Foundation. If the Document does not specify a version
number of this License, you may choose any version ever published (not as a draft) by the Free Soft-
ware Foundation.

12. ADDENDUM: How to usethis License for your documents

To use this License in adocument you have written, include a copy of the License in the document and
put the following copyright and license notices just after the title page:

Copyright (c) YEAR YOUR NAME. Permission is granted to copy, distribute and/or modify this
document under the terms of the GNU Free Documentation License, Version 1.2 or any later
version published by the Free Software Foundation; with no Invariant Sections, no Front-Cover
Texts, and no Back-Cover Texts. A copy of the license isincluded in the section entitled "GNU
Free Documentation License".

If you have Invariant Sections, Front-Cover Texts and Back-Cover Texts, replace the "with... Texts."
line with this:

with the Invariant Sections being LIST THEIR TITLES, with the Front-Cover Texts being LIST,
and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or some other combination of the three, merge
those two alternatives to suit the situation.

If your document contains nontrivial examples of program code, we recommend releasing these
examplesin paralel under your choice of free software license, such as the GNU General Public
License, to permit their use in free software.
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