Belajar Cara Kerja Internet (TCP/IP)  Menggunakan Sniffer Ethereal

Onno W. Purbo

onno@indo.net.id
Salah satu teknik belajar cara kerja jaringan Internet yang saya lakukan sendiri adalah melihat dengan mata kepala sendiri paket-paket data yang lewat di jaringan dan mempelajari isi paket data tersebut. Saya sendiri belajar TCP/IP (Internet) dengan cara ini selama 7-8 tahun, hampir setiap hari memperhatikan paket data yang lewat di jaringan dan mempelajarinya dengan membaca berbagai dokumen standard Internet yang dapat di ambil secara gratis di Internet, terutama dari situs Internet Engineering Task Force http://www.ietf.org. Dokumen standard ini dikenal dengan istilah Request For Comment (RFC).

Dalam tulisan ini akan di jelaskan teknik sniffing menggunakan Ethereal yang saya install di RedHat Fedora Core 4. File ISO RedHat Fedora Core 4 dapat di ambil dari mirror yang ada di CBN http://fedora.cbn.net.id. Ethereal juga tersedia di Windows & dapat di cari di Google.

Di RedHat FC 4, Ethereal di operasikan dari Applications ( Internet ( Ethereal Network Analyzer.
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Kita akan ditanya password root untuk mengoperasikan Ethereal. Sebaiknya password root dimasukan agar kita dapat memperoleh manfaat maksimal dari Ethereal dalam proses sniffing.
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Tampilan awal Ethereal relatif sederhana. Bagi anda yang masih pemula dalam melakukan sniffing, tombol penting yang sering digunakan antara lain adalah:
· Capture

· Analyze
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Tekan tombol Capture untuk memulai proses Capture (menangkap) paket yang lewat di jaringan. Ada beberapa sub menu dari tombol Capture, seperti, memilih Interface yang ingin di monitor, start proses capture dll.
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Pada menu Capture Interfaces kita dapat melihat semua interface yang ada di computer yang kita gunakan. Kita dapat memilih interface mana yang ingin dilakukan capture paket yang lewat.
Tekan tombol capture untuk mulai melakukan sniffing.
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Ethereal akan memperlihatkan statistic dari paket / jenis protocol yang telah di tangkap oleh Ethereal. Lakukan proses capture ini selama waktu yang kita inginkan.

Tekan tombol Stop jika kita telah selesai melakukan sniffing.
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2 0.000476 Compex_22:2b:23 Broadcast ARP Who has 192.168.0.1?7 Tell 192.168.0.39
3 0.001294 D-Link_f5:aa:ed Compex_22:2b:23 ARP 192.168.0.1 is at 00:0d:88:f5:aa:ed
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6 0.006159 192.168.0.39 192.168.0.1 TCP 3581 > pop3 [ACK] Seg=1 Ack=1 Wil
7 0.249537 192.168.0.1 192.168.0.39 TCP 3379 > auth [SYN] Seg=0 Ack=0 Wil
8 0.251592 192.168.0.39 192.168.0.1 TCP auth > 3379 [RST, ACK] Seg=
9 0.314870 192.168.0.1 192.168.0.39 POP Response: +0K POP3 ycOmlc.ampr.org v2001.78mdk server ready
10 0.329260 192.168.0.39 192.168.0.1 POP Request: CAPA
11 0.330610 192.168.0.1 192.168.0.39 TCP pop3 > 3581 [ACK] Seq=52 Ack=7 Win=1888 Len=0
12 0.331868 192.168.0.1 192.168.0.39 POP Response: +0K Capability list follows:

b Frame 1 (42 bytes on wire, 42 bytes captured)
b Ethernet IT, Src: 00:80:48:22:2b:23, Dst: Ff:ff:
b Address Resolution Protocol (request)

ff
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Setelah tombol Stop pada proses Capture di tekan, maka semua paket yang telah di tangkap akan di tampilkan pada Ethereal. Pada dasarnya ada tiga (3) bagian besar tampilan data yang di capture, yaitu:
· Tampilan semua data yang di capture, yang terdiri dari waktu (time), source (IP address pengirim), destination (IP address tujuan), protocol yang digunakan, informasi yang di bawah.

· Tampilan lebih detail dari sebuah paket yang di capture, di kita bisa melihat layer / lapisan protocol.

· Hexadesimal dan ASCII dari paket yang diterima.
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50.003943 102.168.0.1 192.168.0.39 TCP  pop3 > 3581 [SYN, ACK] Seq=0 Ack=1 Win=1888 Len=0 MSS=472
6 0.006159 192.168.0.39 192.168.0.1 TCP 3581 > pop3 [ACK] Seg=1 Ack=1 Win=16520 Len=0

» Frame 1 (42 bytes on wire, 42 bytes captured)

¥ Ethernet II, Src: 00:80:48:22:2b:23, Dst: £f:ff:
Destination: ff:ff:ff:ff:ff:ff (Broadcast)
Source: 00:80:48:22:2b:23 (Compex_22:2b:23)
Type: ARP (0x0806)

~ Address Resolution Protocol (request)
Hardware type: Ethernet (0x0001)
Protocol type: IP (0x0800)
Hardware size: 6
Protocol size: 4
Opcode: request (0x0001)
Sender MAC address: 00:80:48:22:2b:23 (Compex_22:2b:23)
Sender TP address: 192.168.0.39 (192.168.0.39)
Target MAC address: 00:00:00:00:00:00 (00:00:00_00:00:00)
Target TP address: 192.168.0.1 (192.168.0.1)

EFEE

06 04 00 01 00
00 00 00 00

Frame (frame), 42 bytes - 1357 D: 1357 M: 0 Drops: 0 y





Kita dapat melihat dengan lebih detail dari berbagai informasi di lapisan protocol yang digunakan. Dalam contoh di atas di perlihatkan detail dari Link Layer Protocol Ethernet II yang berisi paket dari MAC address 00:80:48:22:2b:23 di tujukan ke MAC address broadcast pada ff:ff:ff:ff:ff:ff, dengan protocol ARP (Address Resolution Protocol) yang running di atas Ethernet II.

Sedang Protocol ARP yang digunakan berisi pertanyaan ke jaringan menanyakan MAC address dari computer dengan IP address 192.168.0.1. Pengirim pertanyaan adalah computer dengan IP address 192.168.0.39 dengan MAC address 00:80:48:22:2b:23.
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POP  Request: CAPA
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Destination: 00:80:48:22:2b:23 (Compex_22:2b:23)
Source: 00:0d:88:f5:aa:ed (D-Link_f5:aa:ed)
Type: TP (0x0800)

b Internet Protocol, Src Addr: 192.168.0.1 (192.168.0.1), Dst Addr: 192.168.0.39 (192.168.0.39)

b Transmission Control Protocol, Src Port: pop3 (110), Dst Port: 3581 (3581), Seq: 1, Ack: 1, Len: 51
~ Post Office Protocol

b +0K POP3 ycOmlc.ampr.org v2001.78ndk server ready\r\n

00 80 48 22 2b 23 00 04 88 £5 aa ed 08 00 45 00
10 00 S5b 96 Ob 40 06 23 19 cO a8 00 01 c0 a8
20 00 27 00 6e 4659 b9 cb 83 Oc Of 50 18

885
SR8

30 60 da ac af
0040 61 6d
50 6d
60 0d

Post Office Protocol (pop), 51 bytes
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Pada paket yang lain kita melihat prpotocol yang digunakan sekarang adalah TCP/IP. Pada Internet Protocol kita dapat melihat bahwa paket yang dikirim dari IP address 192.168.0.1 ke IP address 192.168.0.39. Dari protocol TCP (Transmission Control Protocol), terlihat bahwa yang mengirim adalah server POP3 (port nomor 110) dari computer 192.168.0.1 dengan IP address tujuan 192.168.0.39 port 3581. Nomor urut paket yang dikirim adalah 1, sedang Acknowledgement terhadap paket nomor 1.
Di atas protocol TCP, beroperasi Post Office Protocol (POP) dengan isi berita +OK POP3 yc0mlc.ampr.org v2001.78mdk server ready.
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Source port: pop3 (110)
Destination port: 3581 (3581)

Sequence number: 1  (relative sequence number)
[Next sequence number: 52  (relative sequence number)]
Acknowledgement number: 1 (relative ack number)

Header length: 20 bytes

b Flags: 0x0018 (PSH, ACK)
Window size: 1888
Checksun: Oxdaac (correct)
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Bagi anda yang ingin mempelajari lebih lanjut isi dari protocol TCP yang dikirim, kita dapat mengklik protocol TCP tersebut. Kita akan melihat banyak hal di row yang berada di tengah. 
Antara lain, kita dapat melihat source port dari paket dari POP3 (110), ditujukan ke port 3581. Nomor urut / sequence number relative 1, dengan nomor urut selanjutnya 52. Panjang Window 1888 byte, paket yang diterima tidak rusak dengan checksum 0xdaac.
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¥ Transmission Control Protocol, Src Port: 45968 (45968), Dst Port: smtp (25), Seq: 17, Ack: 163, Len: 73
Source port: 45968 (45968)
Destination port: smtp (25)
Sequence number: 17 (relative sequence number)
[Next sequence number: 90  (relative sequence number)]
Acknowledgement number: 163  (relative ack number) =
Header length: 32 bytes

b Flags: 0x0018 (PSH, ACK)

Window size: 5840 (scaled) I
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Kita dapat melihat hal-hal yang menarik dari isi paket yang di capture oleh ethereal. Terutama kalau data yang di transfer berbentuk ASCII dan dapat dibaca dengan row ke tiga / paling bawah.

Dalam contoh paket yang diterima di perlihatkan ada paket yang berisi kata-kata MAIL FROM: onno@indo.net.id SIZE-473. RCPT TO: onno@indo.net.id DATA . Hal ini menunjukan bahwa paket yang kita terima adalah sebuah potongan transaksi proses pengiriman e-mail.
Tentunya kita ingin sekali melihat isi mail yang sedang di transaksikan. Hal ini dapat dilakukan melalui menu Analyze.
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Pada menu Analyze ada beberapa sub-menu, seperti Display Filter, Apply as Filter, Prepare a Filter, Enable Protocols, Decode As, User Specified Decodes dan terakhir yang paling asik adalah menu Analyze untuk Follow TCP Stream. Dengan menu Follow TCP Stream kita dapat menyatukan semua paket transaksi yang ada menjadi sebuah kesatuan.
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Stream Content

220 ycOmlc.ampr.org ESMTP Postfix (1.1.11) (Mandrake Linux)
EHLO mikro. com

250-ycOmlc. anpr. org
250-PTPELINING

250-STZE 10240000

250-VRFY

250-ETRN

250-XVERP

250 8BITHTME

MATL FROM: <onno@indo.net.id> STZ
RCPT TO:<onno@indo.net.id>

DATA

250 Ok

250 Ok

354 End data with <CR><LF>.<CR><LF>

Received: from mikro.com (mikro.com [127.0.0.1])

by mikro.com (Postfix) with ESNTP id 91E41A8C81

.for <omno@indo.net.id>; Tue, 2 Aug 2005 13:13:32 +0700 (WIT)
Date: Tue, 2 Aug 2005 13:13:32 +0700 (WIT)

From: "Onno W. Purbo" <onno@indo.net.id>

-X-Sender: onno@mikro. con

To: onno@indo.net.id

Subject: test ..

Message-TD: <Pine.LNX.4.63.0508021313230.3051@nikro. con>
MIME-Version: 1.0

Asave As “ @ print “ Entire conversation (825 bytes)

+|® ASCll O EBCDIC O Hex Dump O C Arays O Raw





Setelah tombol Follow TCP Stream di tekan, maka akan tampak transaksi yang pengiriman e-mail yang sedang terjadi. Dalam hal ini menggunakan protocol SMTP (Simple Mail Transfer Protocol).
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Stream Content

250 Ok

250 Ok

354 End data with <CR><LF>.<CR><LF>
eceived: from mikro.com (mikro.com [127.0.0.1]) o
by mikro.com (Postfix) with ESNTP id 91E41A8C81
.for <omno@indo.net.id>; Tue, 2 Aug 2005 13:13:32 +0700 (WIT) 5
ate: Tue, 2 Aug 2005 13:13:32 +0700 (WIT)

‘rom: "Onno W. Purbo” <onno@indo.net.id>

-X-Sender: onno@mikro. con

0: onno@indo.net.id

Subject: test ..

lessage-TD: <Pine.INX.4.63.0508021313230.3051@mikro. com>|
TME-Version: 1.0

‘ontent-Type: TEXT/PLAIN; charset=US-ASCIT; format=flowed

test ..

: queued as 020B21C6F9

‘nSave As “ Bgﬁm“ Entire conversation (825 bytes) E ‘@ ASCII O EBCDIC O Hex Dump O C Arrays O Raw.

File: (Untitled) 224 KB 00:03:54
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Demikian lah kita dapat mempelajari banyak hal dari proses sniffing paket data yang dikirim melalui jaringan.
Tentunya ilmu sniffing ini dapat menjadi ilmu yang bermanfaat dan dapat memungkinkan kita mengerti teknik jaringan Internet. Tapi seperti sebuah pisau dapat digunakan untuk hal yang tidak baik, seperti mencuri password, membaca isi mail dsb.

Semoga ilmu ini dapat dimanfaatkan untuk hal yang baik.

